
MEATEST spol. s r.o.:    bezpečnostní pravidla v oblasti kybernetické bezpečnosti

Fyzická bezpečnost
Oblast,  ve které jsou uchovávány a zpracovávány informace a umístěny IT prostředky je
chráněna a zabezpečena před neoprávněným vstupem a poškozením, krádeží či zneužitím.
Vstup  do  této  oblasti  je  možný  pouze  s  doprovodem.  Objekt  jako  celek  je  střežen
bezpečnostní  službou.  Klíčové  části  IT  infrastruktury  mají   nezávislý  zdroj  napájení  a
klimatizaci.

Řízení přístupů
Pracovníci organizace mají vystaveny přístupové účty, které jim umožňují přístup do přesně
vymezených oblastí.  Účet  s  úplným přístupem má pouze  smluvní  organizace poskytující
službu IT administrace. System umožňuje i  přístup z prostředí mimo vnitřní síť MEATEST
spol. s r.o. a sice výhradně po přesně definovaných privátních datových cestách.

Ochrana před škodlivým kodem
Veškeré IT prostředky MEATEST spol. s r.o. jsou vybaveny antimalwarem v korporátní verzi.
Zvláštní  pozornost  je  věnována  Windows  serverům,  které  jsou  ošetřeny  antimalwarem
serverové edice.

Zálohování
Windows  servery  jsou  zálohovány  dvěma  odlišnými  technologiemi  do  čtyř  oddělených
datových úložišť. Dvě úložiště jsou výnosná a jsou připojována krátkodobě pouze po dobu
ukládání záloh, v reálném čase vždy maximálně po jednom z nich.


