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Nejsou vaše hesla v rukou hackerů? Otestujte to! 

Naše hesla mají na dark webu velkou cenu. otevírají totiž útočníkům dveře. Ověřte si, že ta vaše v žádné 
uniklé databázi nejsou a zjistěte jak únikům předcházet. 

Své osobní údaje svěřujeme různým službám na internetu s důvěrou, že je ochrání. Bohužel stává se, že z 
různých důvodů uniknou databáze přihlašovacích údajů. Stalo se to českým firmám i gigantům jako je síť X 
(bývalý Twitter). Nejčastěji jsou za takovým únikem útočníci, kteří takovou databázi hesel buď přímo sami 
zneužijí nebo draze prodají. 

Jak zabránit úniku hesel? 

Je důležité vybírat si pečlivě, na jakých stránkách si vytváříte účty a svěřujete jim své osobní údaje. Tvořit si 
bezpečné heslo je důležité, ale nespoléhejte pouze na něj. Kdykoli je to možné, používejte dvoufaktorové 
ověřování u všech služeb, které to umožňují. 

Využít můžete ověřovací aplikace, jako je Microsoft Authenticator nebo Google Authenticator. Díky tomu se 
ani při úniku hesel nikdo nedostane k vašim údajům, protože nedokáže potvrdit přihlášení v aplikaci či kódem. 

Dbejte i na zabezpečení hesla jako takového. Nikdy jej nepište na papír ani je neukládejte do poznámkové 
aplikace souboru v počítači. Vyhněte se také ukládání přihlašovacích údajů ve webových prohlížečích. Pro 
ukládání přihlašovacích údajů využívejte výhradně šifrovaného správce hesel. 

Dalším preventivním krokem je volit si vždy unikátní heslo. Není tak možné zneužít uniklé heslo pro odcizení 
dat z jiných služeb. Myslete také na to, aby vaše hesla nešlo prolomit hrubou silou (tady v podstatě uhodnout). 
Hesla si můžete nechat generovat zdarma. 

Jak zjistit, zda má hesla unikla na dark web? 

Nejjednodušší způsob, jak zjistit, zda nejsou ohrožené některé vaše údaje, je stránka 
https://www.haveibeenpwned.com . Na stránce najdete bezplatný nástroj, ve kterém si můžete ověřit, zda v 
uniklé databázi nefiguruje i váš e-mail. Stačí zadat svou e-mailovou adresu, kliknout na "pwned?" a je to! Na 
jeden klik zjistíte, z jaké služby unikly vaše údaje. 

Jak si ověřit únik dat v prohlížeči? 

Některé webové prohlížeče, například Google Chrome a Firefox, obsahují nástroj pro kontrolu 
kompromitace dat. Prohlížeč Chrome může také doporučit silnější hesla prostřednictvím svého správce hesel 
nebo nabídnout jiné funkce pro zvýšení bezpečnosti vašich hesel. 

Správce hesel pomůže s prevencí 

Únikům dat raději předcházejte. V úvod jsme si shrnuli, jak svá data chránit. Zmiňovali jsme, jak důležité je 
mít unikátní hesla pro každý účet. Neocenitelným pomocníkem jsou správci hesel. Tento speciální program 
totiž ukládá hesla v šifrované podobě a také umí generovat komplexní a jedinečná hesla pro každý účet. 

 

https://www.haveibeenpwned.com/
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Bohatě tak stačí, když si zapamatuejte jedno heslo – to k password manageru. Správce hesel bývá běžnou 
součástí renomovaných antivirových řešení, případně existují služby třetích stran. 

Shrnuto podtrženo: 

• S uniklými databázemi přihlašovacích údajů se obchoduje na dark webu. 

• Uniklá data můžete zkontrolovat na haveibeenpwned.com. 

• Jako preventivní krok používejte dvoufaktorové ověření. 

• Dbejte na tvoru unikátních hesel. 

• Ukládejte si hesla v šifrovaných správcích hesel. 

 

Zdroj: AVcentrum ČR 


