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Nejsou vase hesla v rukou hackerli? Otestujte to!

Nase hesla maji na dark webu velkou cenu. oteviraji totiz Gto¢niklim dvefe. Ovéfte si, Ze ta vase v Zzadné
uniklé databazi nejsou a zjistéte jak unikim predchazet.

Své osobni Udaje svéfujeme rGznym sluzbam na internetu s dlvérou, Ze je ochrani. Bohuzel stava se, 7e z
rdznych dlvodd uniknou databaze prihlasovacich Udajd. Stalo se to ¢eskym firmam i gigantim jako je sit X
(byvaly Twitter). Nejcastéji jsou za takovym Unikem utocnici, ktefi takovou databazi hesel bud pfimo sami
zneuZiji nebo draze prodaji.

Jak zabranit uniku hesel?

Je dlleZité vybirat si peclivé, na jakych strankach si vytvarite Uty a svérujete jim své osobni Udaje. Tvofit si
bezpecné heslo je duleZité, ale nespoléhejte pouze na néj. Kdykoli je to mozné, pouZivejte dvoufaktorové
ovérovani u viech sluzeb, které to umoziuiji.

Vyuzit mlZete ovérovaci aplikace, jako je Microsoft Authenticator nebo Google Authenticator. Diky tomu se
ani pfi Uniku hesel nikdo nedostane k vasim udajlim, protoZe nedokaze potvrdit prihlaseni v aplikaci ¢i kédem.

Dbejte i na zabezpeceni hesla jako takového. Nikdy jej nepiste na papir ani je neukladejte do pozndmkové
aplikace souboru v pocitaci. Vyhnéte se také ukladani prihlaSovacich udaji ve webovych prohlizecich. Pro
ukladani prihlasovacich udajl vyuzivejte vyhradné Sifrovaného spravce hesel.

Dalsim preventivnim krokem je volit si vZdy unikatni heslo. Neni tak mozZné zneuzit uniklé heslo pro odcizeni
dat z jinych sluZzeb. Myslete také na to, aby vase hesla neslo prolomit hrubou silou (tady v podstaté uhodnout).
Hesla si mUzZete nechat generovat zdarma.

Jak zjistit, zda ma hesla unikla na dark web?

Nejjednodussi zplisob, jak zjistit, zda nejsou ohrozené nékteré vasSe Udaje, je stranka
https://www.haveibeenpwned.com . Na strance najdete bezplatny nastroj, ve kterém si mizete ovéfit, zda v
uniklé databazi nefiguruje i va$ e-mail. Staci zadat svou e-mailovou adresu, kliknout na "pwned?" a je to! Na
jeden klik zjistite, z jaké sluzby unikly vase udaje.

v ve

Jak si ovéfit unik dat v prohlizeci?

Nékteré webové prohlizece, napriklad Google Chrome a Firefox, obsahuji nastroj pro kontrolu
kompromitace dat. Prohlize¢ Chrome muZe také doporucit silnéjsi hesla prostfednictvim svého spravce hesel
nebo nabidnout jiné funkce pro zvyseni bezpecnosti vasich hesel.

Spravce hesel pomtiZe s prevenci

Unikdm dat radéji predchazejte. V tvod jsme si shrnuli, jak své data chranit. Zmitiovali jsme, jak ddleZité je
mit unikatni hesla pro kazdy ucet. Neocenitelnym pomocnikem jsou spravci hesel. Tento specialni program
totiz uklada hesla v Sifrované podobé a také umi generovat komplexni a jedinecna hesla pro kazdy ucet.
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Bohaté tak staci, kdyz si zapamatuejte jedno heslo — to k password manageru. Spravce hesel byvad béznou
soucasti renomovanych antivirovych feSeni, pfipadné existuji sluzby tfetich stran.

Shrnuto podtrzeno:
e S uniklymi databazemi ptihlasovacich udajli se obchoduje na dark webu.
e Unikla data mUZete zkontrolovat na haveibeenpwned.com.
e Jako preventivni krok pouzivejte dvoufaktorové ovéreni.
e Dbejte na tvoru unikatnich hesel.

e Ukladejte si hesla v Sifrovanych spravcich hesel.

Zdroj: AVcentrum CR
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