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Jak odolat kybernetickym utoklim v roce 2025?

Hlavni oéekavanou udalosti roku 2025 je v oblasti firemniho IT soubéh dvou dlouho ocekavanych zakond.
Prvnim je implementace evropské smérnice NIS2, druhym pak novela Zakona o ochrané utajovanych
informaci. Ceskym firmam pfinesou fadu zmén a novych povinnosti tykajicich se kybernetické bezpe&nosti,
které se dotknou nejen jejich vnitrnich procesu, ale také spoluprace s partnery, dodavateli a zdkazniky.

"Start dvou tak-to vyznamnych zakon( v jednom roce predstavuje pro firmy ekonomickou, organizacni a
technologickou zatéz, jaka tu dlouho nebyla," fikd Tomas Hlavsa, bezpecnostni feditel spolecnosti Eviden.
"Vyzvou to bude predeviim pro spole¢nosti, jejich? partnerem je stat. Radu z nich postavi pred dilema, jestli do
spoluprdce s verejnou sférou vice zainvestovat, nebo se soustredit na byznys v komercni sfére."

Uméla inteligence v prvni linii

Dalsim klicovym trendem pro ndsledujici rok bude uméla inteligence v roli ochrance firemniho IT. "Pro fadu
odvétvi je Al stdle jeSté mdod-nim terminem, ktery hleda uplatnéni. V prostfedi kyberbezpeénosti se z umélé
inteligence stal standard," upozornuje Hlavsa. Nasazeni Al a strojového uceni na pocitacovou bezpeénost ma
hned nékolik vyhod. V oblasti detekce potencialnich hrozeb zvladnou stroje pracovat rychleji, pfesnéji a levnéji
nez lidé. Dokdzi zpracovat kvalitni podklady, které pak mize snaze vyhodnotit skutecny clovék. Skvéle funguji
jako prvek prediktivni obrany, kdy odhaluji Utoky jesté pred tim, nez se stanou. "O skute¢ném pfinosu této
technologie vypovida, Zze pozadavky na Al se uZ objevuji v prvnich vybérovych fizenich na kybernetické
zabezpeceni," doddva Hlavsa.

Dlouha fronta na hackery

Jako treti velké téma pro rok 2025 vidi Tomda$ Hlavsa penetracni testovdni. Poptdvka po prdci
kvalifikovanych etickych hacker(i se zvysuje zejména s pfichazejici normou NIS2. Penetracni testovani je totiz
nezbytnou soucasti hodnoceni odolnosti organizace vuci kybernetickym hrozbdm. "V roce 2024 jsme
zaznamenali meziro¢ni narlst poptavky po penetraénim testovani o 80 %," fika Hlavsa. Za narlstem vidi
zejména fakt, 7e skuteénych odbornikd je v Cesku malo. Radové jsou jich jen desitky.

Podle nazoru Tomase Hlavsy se bude v roce 2025 zajem klientd ddle zvySovat. "Ocekdvame priliv dvou
skupin klient(. Jednak to budou ti, ktefi eticky hacking jesté nepodstoupili. Druhou skupinu budou tvofit ti,
ktefi jiz penetracni testovani podstoupili, nejsou s jeho vysledkem spokojeni a hledaji skutec¢né kvalitni a
dikladnou analyzu. Ta odhali nejen zranitelnost infrastruktury, ale také ukaze, kudy jiz unikaji data klienta na

dark web," uzavira Tomas Hlavsa.
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