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Pétina CechG se stala v poslednich tfech letech obéti
kyberatoku

Pocet kyberutokl roste a s tim roste také ¢astka, kterou se podafi kyberutocnikiim ukrast. Podle prizkumu
UniCredit Bank se v poslednich tfech letech setkala pétina (20,7 %) Cechil s pokusem o kyberutok. Casté&ji
pokus zaznamenali mladsi respondenti ve véku 18 az 35 let. DalSich 18,2 % lidi si nebylo jistych, zda Utok na
svou osobu zaznamenalo, a zbyvajicich 61,1 % respondentl se v poslednich tfech letech s kyberdtokem
nestretla.

Nejcastéjsimi formami Utok( byly phishing (krddeZ osobnich udajd, vétSinou skrze podvodny e-mail) a
smishing (kradez skrze SMS nebo chatovaci sluzby jako je o WhatsApp, Messenger anebo Telegram).

Ackoliv velka cast lidi uz umi spravné na podvodné taktiky reagovat, napt. tedy zavési podeziely telefonat
nebo smaze podezielé SMS ci zpravy v chatu, malokdo udéld druhy krok — pokus o podvod nahlasit. Podle dat
Ceské bankovni asociace (CBA) t¥etina lidi, ktefi zaZili hackersky Utok nebo pokus o né&j, informovala své blizké
a/nebo svou banku (33 %, respektive 32 %). Nicméné Ctvrtina respondentU situaci dale nijak nefesila. Pritom
pokud by situaci eskalovali na banku nebo kontaktovali také policii, ztiZili by tim praci uto¢nikiim do budoucna
a pomohli ochranit dalsi pfipadné obéti. Bankovni poradci i policie jsou na tyto situace ptipraveni a oceni
pomoc verejnosti.

Vlastni chybou p¥ichazi lidé roéné o desitky miliont korun

Za lonsky rok pfisli klienti banky vlastni chybou o vyssi desitky miliond korun, nicméné se podafilo zachranit
vétsinu financi klientd diky véasnému rozpoznani plivodu a pomoci odbornikd UniCredit Bank.

"V Cesku se ozve kazdy den, a to véetné vikend( a svatkd, primérné dvanact klient(, ktefi maji podezieni
na podvod. Jsme pfipraveni jim pomoct, pocet Utok(l ale neustdle narlstd a je potieba, abychom byli vSichni
pfi pohybu v online svété obezretni stejné, jako jsme pfi manipulaci s fyzickou penézenkou ¢i doklady," fekl
Vojtéch Hajek, manazZer bezpecénosti UniCredit Bank.

"Kyberzloinci se strategicky zaméruji na svatky, kdy jsou lidé na dovolenych a byvaji méné ostraziti. Plati to
pfevdiné o Vanocich a béhem oslav nového roku," zminil Petr Kocmich, global cyber security delivery manager
spole¢nosti Soitron. Vanocni shon zvySuje u lidi riziko chyby z nepozornosti ¢i Unavy, navic je pocet online
transakci v obdobi listopadu a prosince vétsi.

Nachytat se muize kazdy

Novy prizkum UniCredit Bank kromé toho, zda se respondent s Utokem setkal, zjistoval také to, jak Utok na
danou osobu dopadl. Vétsina respondentl (76,9 %), ktera utok zaznamenala, ho Uspésné rozpoznala jako
pokus o kradeZ a nenechala se napalit. Zbyvajicich 23 % respondentl bylo okradeno, nejc¢astéji prisli o penize.
Druhym nejcastéjsim dusledkem bylo odcizeni platebnich Udajd, avsak bez ztraty penéz.

Nachytat se muiZe kdokoliv, jak ukdzal prlizkum — okradeni byli lidé rlznych vékovych skupin, vyse
dokoncéeného vzdélani i z rdznych koutl republiky. Pozorni musi byt tedy vsichni. V kyberbezpecnosti je
potfeba se neustdle vzdélavat a také &ist upozornéni od banky na nové typy utokd. Podle CBA upozornéni
bank, kterd davaji na své weby, posilaji do internetového bankovnictvi nebo mobilni aplikace, ¢te pravidelné
pouze polovina klient(.
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"V prazkumu se ukazalo, Ze obéti se lisily vékem, vzdélanim, mistem bydlisté i pohlavim a Utoky je zastihly
vsechny bez rozdilu — at uz $lo o osmnactiletého muze z Prahy nebo Zenu ve véku 65 let z Jihoceského kraje.
Mezi obétmi kyberutoku se nasli lidé jak se zakladnim vzdélanim, tak magisterskym vzdélanim. Cilem tedy
mUzZe byt opravdu kdokoliv a neda se spolehnout na to, Ze zrovna vy Utocnika zajimat nebudete," upfesnil Petr
Plocek, tiskovy mluvci UniCredit Bank.

Zdroj: AVcentrum CR
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