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Jak dokazi podvodnici ziskat vase telefonni Cislo?

Vase soukromé telefonni Cislo je cennéjsi, nez si moznd myslite. PrecCtéte si, jak se mlZe dostat do
nepovolanych rukou a jak si telefon uchranit pfed podvodniky.

vvvvvv

hovorlim vice dlivéfujeme, obzvlasté, pokud se na displeji objevi néjaké konkrétni jméno. Jsme tak davérivejsi
a snaze naletime. Jenomze existuje trik, jak volajici jméno podvrhnout.

Okolo podvodnych hovor( se toci velky byznys. Cilem Gto¢nikl jsou nejéastéji vase bankovni Gcty. Sikovnou
manipulaci se vas pokouseji pfimét, abyste jim sami své penize prevedli, nebo jim dali idaje z karet.

Telefonni Cisla patfi mezi osobni Udaje a jsou cennym zdrojem pro identifikaci i reklamu. Toto spojeni si
vysvétlime na pfikladu, ktery popsala televize CNBC:

Baseballovy fanda vioZil vstupenky do kosiku ve specidlni aplikaci, ale ndkup nedokoncil. Pfesto mu krdtce
po zavreni aplikace zavold prodejce a nabidne slevu na vstupenky. Nds fanousek bude asi trochu zmateny,
protoZe své Cislo nikam nezaddval. Odkud tedy jeho cislo maji?

Odpovéd’ zni — prostrednictvim sledovdni. Nékteré trackery mohou shromaZdovat konkrétni informace z
webové stranky. Napfiklad pokud vyplnite své telefonni ¢islo do formuldre, tracker jej uloZi a vytvdri tak to,
¢emu se casto fikd personalizovany obsah. Existuje cely obchodni model zndmy jako , zprostfedkovdni tudaji” a
Spatnou zprdvou je, Ze stac¢i mdlo, aby se udaje staly vefejnymi.

Zprostiedkovatelé dat a uniky informaci
Zprostredkovatelé dat ziskdvaji vase osobni Udaje z verfejné dostupnych zdroji (vefejné rejstriky),
komerénich zdroji (obchodni partnefi, jako jsou poskytovatelé kreditnich karet nebo obchody) a také

sledovanim vasich online aktivit (aktivity na sociadlnich sitich, kliknuti na reklamu atd.) a poté vase udaje
prodavaji dalSim subjektdm. Vétsinou se tato data vyuzivaji k cileni reklamy a prodeji sluzeb.

Toto neni nelegitimni. Urcité si ale fikate, jak se k takovym datim dostanou podvodnici.
Cim vice spole¢nostem, weblm a aplikacim své osobni Gidaje poskytujete, tim podrobnéjsi je vas osobni
»marketingovy profil“. Tim se také zvySuje vase riziko Uniku dat, protoZe u samotnych zprostfedkovatell dat

muzZe dochazet k bezpecnostnim incidentim. Zprostfedkovatel udaji by také mohl vase udaje prodat jinym
subjektim.

Zprostredkovatelé Gdajd nebo Uniky, které se jich tykaji, vSak nejsou jedinym zdrojem telefonnich Cisel pro
podvodniky.

Pét zplisobu, jak se zlo€inci mohou dostat k vasemu telefonnimu éislu

1. Verejné zdroje - Na socialnich sitich nebo na pracovnich portdlech se mizZe objevit vase telefonni
Cislo jako zpUsob, jak vas kontaktovat. V pfipadé, ze nemate spravné nastavenou ochranu osobnich
udajli nebo jej dokonce sami sdilite, mGze byt vase Cislo dostupné komukoli, dokonce i Al robotim.

2. Ukradené ucty - Rizné online sluzby vyZzaduji vase telefonni ¢islo, at uz k potvrzeni vasi totoznosti,
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k zadani objednavky nebo jako ovérovaci faktor. Pokud dojde k prolomeni vasich Gctd kvali slabym
heslim nebo dojde k Uniku dat, mQze snadno uniknout i vase cislo.

3. Automatické vytaceni - Automatické vytaceni vola na nadhodna disla, a jakmile hovor pfijmete,
mUzZete se stat teréem podvodu. Nékdy tyto automatické vytaceci sluzby volaji jen proto, aby
potvrdily, Ze ¢islo nékdo pouziva a jde tedy o relevantni cil potencidlniho Utoku.

4. Posta -V nékterych pfipadech mize byt vase Cislo nebo e-mail vytisténé na baliku.

5. Phishingové a podvodné ucty - V neposledni fadé sva cisla mlZeme odevzdat sami v rliznych
chatovacich aplikacich. A to v uctech, jejich jedinym cilem je sbér takovych to uUdaja. Par ukazek
najdete nize. V chatovacich aplikacich se Utocnici vydavaji za firmy nebo se s vami jinak snazi
navazat konverzaci. Krom Cisla se pokusi zjistit par dalsich udajl, které lze pouZit pro socidlni
inZenyrstvi.

Jak chranit své telefonni Cislo

e Davejte si pozor na phishing. Nikdy neodpovidejte na nevyzadané zpravy/volani z cizich Cisel,
neklikejte na ndhodné odkazy v e-mailech a nezapomernte zachovat chladnou hlavu a premyslet,
nez zareagujete na zdanlivé naléhavou situaci.

e Chrante své ucty dvoufaktorovym ovérovanim, idedlné pomoci specialnich bezpecnostnich klica,
aplikaci nebo biometrickych udaji namisto ovéfovani pomoci SMS. Ty mohou byt pomérné snadno
zachyceny hackery.

e Dobre zvaZte, zda webové strance poskytnete své telefonni Cislo. Je sice uZitecné, mat jej vyplnény

Vv

varianta.

e P¥ionline nakupech na nespolehlivych e-shopech zvazte pouziti predplacené SIM karty nebo sluzby
VolIP misto svého bézného telefonniho ¢isla.

e Pouzivejte mobilni bezpecnostni feseni s filtrovanim hovor( a také se ujistéte, Ze jsou ve vasem
webovém prohliZeci zablokovdny soubory cookies tfetich stran, a prozkoumejte dalsi nastroje a
technologie zvy3ujici soukromi.

Je dulezité dbat na spravnou kybernetickou hygienu a byt si védom, jakad data o sobé sdilime. OstraZitost je
na misté, zejména pokud vezmeme v Uvahu disledky tohoto nového svéta pohanéného umeélou inteligenci.

Zdroj: AVcentrum CR
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