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NUKIB upozoriiuje na zneuzivani identit Amazon, Microsoft a
Ceskych instituci

V Fjnu 2024 Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) obdriel informace od
partner(i, véetné ukrajinského CERT-UA, o aktivni phishingové kampani nezndmého utoénika. Utoky byly
potvrzeny v nékolika partnerskych zemich, véetné vyssich desitek pripadii v Ceské republice, pficemz celkovy
rozsah a objem utok( maze nadale rist. Utoénik se pritom vyddva za spole¢nosti Amazon, Microsoft a vlddni
kyberbezpecnostni instituce v napadenych zemich. Podle ukrajinského CERT-UA maji byt cilem vladni a
armadni instituce, ale i soukromé spolecnosti v fadé sektorU.

Mezi indikatory kompromitaci se objevila i celd fada domén, které zjevné zneuZivaji identitu ceskych
vladnich instituci, véetné NUKIB. Objevuji se ve formatu nukib-gov[.]cloud. Seznam ¢eskych $kodlivych domén
obsahuje ministerstva, vladu, statni Grady i Policii CR.

Phishingovy Utok spociva v zaslani e-mailu s tématikou nastaveni sluzby pro sdileni dat a vzdalené spravy
spoleénosti Amazon. Text se taktéZ odkazuje na zavedeni politiky nulové dlvéry (Zero Trust Policy). Pfiloha s
rdznymi nazvy, vidy vsak ve formatu .rdp (Remote Desktop Protocol), vede uZivatele skrze dialogové okno ke
spusténi vzdalené sprdvy mezi jeho zafizenim a infrastrukturou utoénika. V ramci dialogového okna je pro
navyseni davéry uvedena Skodliva doména zneuZivajici ndzvy vladnich instituci v napadené zemi. Potvrzeni
vzdélené spravy umozni Utocnikdm pfistup k souboriim a sitovym zafizenim obéti, potencidlné i moznost
spoustét programy tretich stran a vlastnich skriptl utocnikd.

NUKIB proto doporucuje sadu krok(, které mohou zamezit piipadné kompromitaci:

e Blokace soubor( .rdp v ramci e-mailové sluzby.
e Omezeni prav uZivatel( spoustét .rdp soubory.
e Nastaveni firewallu k omezeni mozZnosti programu mstsc.exe navazovat vzdaleny pfristup.
e Nastavit pravidla, ktera zabrani uzivatellm pti pouZiti RDP pfesmérovani lokalnich zdroja.

Seznam domén zneuzivajicich identitu ceskych vladnich instituci:

md-gov[.lcloud, mf-gov[.]lcloud, mo-gov[.]lcloud, mpo-gov|[.]cloud, mpsv-gov[.Jcloud, msmt-
gov[.]cloud, mv-gov|[.]cloud, my-gov|[.]cloud, mzd-gov[.]cloud, mze-gov|.]cloud, mzp-gov|.]cloud, mzv-
gov[.Jcloud, nakit-gov[.]cloud, nbu-gov[.lcloud, nukib-gov|[.]cloud, policie-gov[.]Jcloud, mmr-
gov|[.]cloud, uohs-gov[.]cloud, uoou-gov|.]cloud, vlada-gov[.]cloud
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