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Malvertising se nam skryva pfimo na ocich

Skodlivé reklamy ve vyhledavani mohou §ifit malware. Pro podvodniky je to lakavy zpUsob, jak naldkat co
nejvice obéti.

Nékdy se za reklamou skryva vic neZ jen lakava nabidka produktu. Vyvojafi malwaru se intenzivné vénuji
zdokonalovani skodlivého kédu a zkoumani raznych zplsobd, jak okrast uZivatele o penize nebo data. Nékdy se
mUze jednat o malvertising — tedy propagaci Skodlivého kodu.

Siteni malwaru prostfednictvim reklamy neni nic nového, kyberzloginci se jiz dlouho zaméfuji na online
reklamni sité jako na zpUsob, jak své podvody rozsitit. Poskytovatelé reklamniho prostoru, jako Google nebo
Meta, se je samoziejmé snazi blokovat. Ale jakmile vypnout jednu reklamu na podvodnou stranku objevi se
jich 100 novych — zkratka je to sisyfovska prace.

Siteni malware prostfednictvim reklam je velky problém — zejména pokud se vydavaji za reklamy na
legitimni weby. Pak staci skute¢né malo a miZete naletét nebo si miZete nevédomky do zafizeni instalovat
infikovany program.

Malvertising

Jedna se o oznaceni reklamy, kterd odkazuje na malware nebo $kodlivou stranku. Utoénici pomoci takové
reklamy rozsiti sv(j Skodlivy kéd nebo podvod mezi vice lidi. Jejich cilem jsou naSe data, ktera mohou prodat
na darkwebu nebo pfimo penize.

Blokovani podvodné reklamy je jako hra na kocku a mys

V roce 2023 spole¢nost Google zablokovala nebo odstranila vice nez 1 miliardu reklam, které zneuzivaly jeji
reklamni sit, v€etné reklam propagujicich skodlivy software.

Obétmi se stali i dalsi zadavatelé online reklamy. Vzhledem k povaze reklamniho byznysu mohou Gtocnici
manipulovat s celym reklamnim fetézcem a ohrozit ho nékolika moznymi zplsoby — od nadkupu reklam a
vyddavani se za poskytovatele vyhledavace az po hackovani webovych stranek a reklamnich serverf.

Zatimco poskytovatelé vyhleddvacl neustéle odstranuji Skodlivé reklamy nebo webové stranky z vysledkd
vyhledavani, hackefi jsou vytrvali a stale nachazeji nové zpUsoby, jak vSsechna bezpecnostni opatfeni na
filtrovani obsahu obchazet. BohuZel v tomto ohledu mnohdy bezpecnostni opatfeni a moderovani obsahu je o
krok pozadu.

Jak se chranit pred Skodlivou reklamou

1. Prvnim krokem ke zvySeni bezpecnosti je vidy to, Ze vite o daném riziku. UzZ jen to, Ze jste si precetli
tento Clanek, je jednim z preventivnich opatfeni, abyste se nestali obéti.

2. PouZivejte renomovany blokator reklam. Pokud se vam 7zadné reklamy nezobrazi, nemohou vas ani
ty infikované ohrozit. Blokator samoziejmé neni vSemocny. Neumi zablokovat napfiklad
sponzorované prispévky na sitich nebo ve srovnavacich cen.

3. Dadvejte si pozor na rlizna vyskakovaci okna, Zadosti o povoleni a dalsi nezadouci chovani prohlizece.
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4. Aktualizujte sva zafizeni a programy v ném. Nékteré zranitelnosti Ize snadno zneuZit a usnadnit tak
praci hackertim.

5. PouZivejte silné bezpecnostni feseni s ochranou v redlném case.

6. Budte skepticti. Zejména pokud reklama nabizi drahy produkt za nezvykle nizkou cenu, pohadkové
zbohatnuti nebo jiny zazrak na pockani.

7. NeZ zadate na webové strance svoje osobni Udaje nebo Udaje z karty, zkontrolujte, zda se jedna
skutecné oficidlni stranku.

8. Malvertising ve vyhledavacich je pro kyberzloince jen dalsi cestou k $ifeni hrozeb. Uto¢nici umi byt
velmi kreativni. Bud'te ostraZiti a davejte pozor, protoZe i ta nejlakavéjsi nabidka mize nékdy skryvat

necekané nebezpedi.

Zdroj: AVcentrum CR
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