MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udajul Cislo 9 ze dne 5.4.2022

Petice lze nové zakladat i podepisovat elektronicky. Je to
bezpecné? - Dalsi provoz produktt znacky "Kaspersky Lab".

Jak bezpecné je podepsat nebo zalozit petici na internetu?

Dosud jsme se nejcastéji setkavali se sbiranim podpist k peticim v ulicich mést. S podepisovacim archem
nam zastupce organizacniho vyboru petice predstavil petici a za co se zasazuje. Nové je proces automatizovany
a obc¢ané mohou petice zakladat na webu Portdlu verejné spravy.

K podepsani petice se staci prihlasit Identitou obc¢ana. Identita obfana nebo také eldentita je prostfedek k
ovéreni totoznosti obCana. Po ovéreni vlastni totoZnosti ziskate pristup do ldentifikacniho portdlu, ktery je
branou do svéta online sluzeb poskytovanych zejména verejnou spravou.

Portdl verejné spravy ePetice vytvofil jediny oficidlni web, na kterém lze zakladat petice, jejichz vysledky
jsou pro stat zavazné. LiSi se tak od rdznych jinych webl(, jakym je napfiklad petice.com, kde sice petice
vznikaji, ale jejich vysledky nejsou pro stat zavazné.

"Dovedu si predstavit pripady, kdy petici zaloZi podvodnik. Jenom k tomu ucelu, aby posbiral osobni data,"
varuje bezpe&nostni expert Martin Hron v rozhovoru pro Ceskou televizi.

Pokud se tedy rozhodnete hlasovat v petici na jiném webu neZ je ten oficidlni, riskujete pfedani svych
osobnich dat do rukou kyberzlocincli. Doporucujeme proto na jinych webech své Udaje neuvadét. Data se daji
vyuzit kromé kyberatoku také k zasilani obtéZujicich marketingovych sdéleni nebo spamovych e-mail(.

Jak stat dal s elektronickou petici pracuje?

Na svém webu Ministerstvo vnitra uvadi, Ze se s peticemi z nastroje ePetice naklada stejné jako s listinnymi
peticemi: "Orgdn vykondvajici statni spravu je tak povinen pracovat s obdrZenym vystupem z elektronického
ndstroje tak, jako kdyby obdrZel klasickou listinnou petici s tim, Ze existence osob petent( je na rozdil od
klasické listinné petice ovéfena samotnym elektronickym ndstrojem, resp. charakterem procesu podpory petice
stanovenym samotnym zdkonem o pravu peticnim." Proces se tedy neméni.

"Zahdjeni provozu stdtniho peticniho ndstroje vitam, protoZe garantuje jak nakldddni s osobnimi udaji
podepisujiciho podle platné legislativy o ochrané osobnich udaji, tak na druhé strané také ovéreni identity
autora petice. To byvd casto ono slabé misto v pripadé pouZivani nejriznéjsich volné dostupnych sluZeb na
internetu. Podepisujici v takovém pripadé nemd jakékoliv zdruky, Ze jeho udaje nebudou zneuZity," doplfiuje
Martin.

zdroj: AVcentrum CR
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Dalsi provoz produktti znacky "Kaspersky Lab"

V posledni dobé jste jisté zaznamenali zpravy souvisejici s provozem antimalware a dalSich SW produkt(

ruské znacky Kaspersky Lab. Odbornici upozoriuji na riziko s timto provozem spojené.
Rad bych Vam sdélil nasleduijici:

1. Produkty Kaspersky Lab povazuji za technicky velmi vyspélé a Géinné.

2. Tyto SW produkty chrani IT pfed ndkazou a plisobenim malware vieho druhu. Jako takové ovéem musi
proniknout celym systémem pocitace. Musi mit pod kontrolou vSechny procesy v pocitali a

samoziejmé také musi mit dostupna veskerd data, ke kterym ma pocitac pfistup.

3. Instalaci antimalware jakéhokoli typu svéfujeme své systémy pod kontrolu tohoto SW. Je to otazka
davéry. Kazdy z téchto SW déava vyrobci / podporovateli provozu moznosti nejenom kontroly, ale i

manipulace s vlastnostmi systemu. Totéz plati pro uloZena data.

4. Nedomnivdm se, 7e firma Kaspersky Lab, a.s. se (sidlem v Moskvé, Leningradskoje 3osse) by své

produkty vyvijela a distribuovala s vySe uvedenym nekalym zamérem.

5. Domnivam se vsak, Ze nelze vyloudit riziko, Ze technickou infrastrukturu provozni podpory Kaspersky
Lab by mohly ovladnout ruskou vladou fizené struktury povérené ukolem vést valku v prostiedi IT a
takto pomérné snadno ovladnout provoz IT system0 vyuZivajici SW Kaspersky Lab po celém svété.

Zpocatku jisté bez védomi uzivateld.

Z dGvodu uvedeného v odstavci 5 se provoz produkt( aktualné Kaspersky Lab nedoporuéuje. V CR se k véci
vyjadril NUKIB — stanovisko je takové, ze zatim nebyla v souvislosti s provozem SW Kaspersky Lab 7ddna
zneuZziti zaznamenana, nicméné toto nelze v blizké budoucnosti viibec vyloudit a proto doporuceni je produkty
Kaspersky Lab dale nevyuZivat a odinstalovat je. V zahranici Ize zaznamenat jesté daleko ostfejsi stanoviska.

Pro Vasi informaci — na Vasem MS-Windows 2019 serveru byly jiz veskeré komponenty plvodu Kaspersky

Lab s pfedstihem odinstalovany.
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