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Petice  lze  nově  zakládat  i  podepisovat  elektronicky.  Je  to
bezpečné? - Další provoz produktů značky "Kaspersky Lab".

Jak bezpečné je podepsat nebo založit petici na internetu?

Dosud jsme se nejčastěji setkávali se sbíráním podpisů k peticím v ulicích měst. S podepisovacím archem
nám zástupce organizačního výboru petice představil petici a za co se zasazuje. Nově je proces automatizovaný
a občané mohou petice zakládat na webu Portálu veřejné správy.

K podepsání petice se stačí přihlásit Identitou občana. Identita občana nebo také eIdentita je prostředek k
ověření totožnosti občana. Po ověření vlastní totožnosti získáte přístup do Identifikačního portálu, který je
branou do světa online služeb poskytovaných zejména veřejnou správou.

Portál veřejné správy ePetice vytvořil jediný oficiální web, na kterém lze zakládat petice, jejichž výsledky
jsou pro stát  závazné.  Liší  se tak od různých jiných webů,  jakým je například petice.com, kde sice petice
vznikají, ale jejich výsledky nejsou pro stát závazné.

"Dovedu si představit případy, kdy petici založí podvodník. Jenom k tomu účelu, aby posbíral osobní data,"
varuje bezpečnostní expert Martin Hron v rozhovoru pro Českou televizi.

Pokud se tedy rozhodnete hlasovat v petici  na jiném webu než je ten oficiální,  riskujete předání svých
osobních dat do rukou kyberzločinců. Doporučujeme proto na jiných webech své údaje neuvádět. Data se dají
využít kromě kyberútoku také k zasílání obtěžujících marketingových sdělení nebo spamových e-mailů.

Jak stát dál s elektronickou peticí pracuje?

Na svém webu Ministerstvo vnitra uvádí, že se s peticemi z nástroje ePetice nakládá stejně jako s listinnými
peticemi:  "Orgán vykonávající státní správu je tak povinen pracovat s obdrženým výstupem z elektronického
nástroje tak,  jako kdyby obdržel  klasickou listinnou petici  s  tím, že existence osob petentů je  na rozdíl  od
klasické listinné petice ověřena samotným elektronickým nástrojem, resp. charakterem procesu podpory petice
stanoveným samotným zákonem o právu petičním." Proces se tedy nemění.

"Zahájení  provozu státního petičního nástroje  vítám, protože  garantuje  jak  nakládání  s  osobními  údaji
podepisujícího podle platné legislativy o ochraně osobních údajů, tak na druhé straně také ověření identity
autora petice. To bývá často ono slabé místo v případě používání nejrůznějších volně dostupných služeb na
internetu. Podepisující v takovém případě nemá jakékoliv záruky, že jeho údaje nebudou zneužity,"  doplňuje
Martin.

zdroj: AVcentrum ČR
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Další provoz produktů značky "Kaspersky Lab"

V poslední době jste jistě zaznamenali zprávy související s provozem antimalware a dalších SW produktů
ruské značky Kaspersky Lab. Odborníci upozorňují na riziko s tímto provozem spojené. 

Rád bych Vám sdělil následující:

1. Produkty Kaspersky Lab považuji za technicky velmi vyspělé a účinné.

2. Tyto SW produkty chrání IT před nákazou a působením malware všeho druhu. Jako takové ovšem musí
proniknout  celým  systémem  počítače.  Musí  mít  pod  kontrolou  všechny  procesy  v  počítači  a
samozřejmě také musí mít dostupná veškerá data, ke kterým má počítač přístup.

3. Instalací antimalware jakéhokoli  typu svěřujeme své systémy pod kontrolu tohoto SW. Je to otázka
důvěry. Každý z těchto SW dává výrobci  /  podporovateli  provozu možnosti nejenom kontroly, ale i
manipulace s vlastnostmi systemu. Totéž platí pro uložená data.

4. Nedomnívám se,  že  firma Kaspersky  Lab,  a.s.  se  (sídlem v  Moskvě,  Leningradskoje  šosse)  by  své
produkty vyvíjela a distribuovala s výše uvedeným nekalým záměrem.

5. Domnívám se však, že nelze vyloučit riziko, že technickou infrastrukturu provozní podpory Kaspersky
Lab by mohly ovládnout ruskou vládou řízené struktury pověřené úkolem vést válku v prostředí IT a
takto poměrně snadno ovládnout provoz IT systemů využívající  SW Kaspersky Lab po celém světě.
Zpočátku jistě bez vědomí uživatelů.

Z důvodu uvedeného v odstavci 5 se provoz produktů aktuálně Kaspersky Lab nedoporučuje. V ČR se k věci
vyjádřil  NÚKIB – stanovisko  je  takové,  že  zatím nebyla  v  souvislosti  s  provozem SW Kaspersky  Lab žádná
zneužití zaznamenána, nicméně toto nelze v blízké budoucnosti vůbec vyloučit a proto doporučení je produkty
Kaspersky Lab dále nevyužívat a odinstalovat je. V zahraničí lze zaznamenat ještě daleko ostřejší stanoviska.

Pro Vaši informaci – na Vašem MS-Windows 2019 serveru byly již veškeré komponenty původu Kaspersky
Lab s předstihem odinstalovány.
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