MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl Cislo 87 ze dne 22.10.2024

ProcC chtéji kyberutocnici vas telefon?

Vase telefonni cislo je vic neZ jen zplsob, jak vas kontaktovat — podvodnici ho mohou vyuZit k rozesilani
Skodlivych zprdv, a dokonce ho zneuZit k ziskani pristupu k vasemu bankovnimu G¢tu nebo ke kradezi citlivych
dat.

Pojdme se podivat na to, proc jsou telefonni Cisla vyhledavanym cilem kyberatocénik(i, a probrat rizika
spojena s jejich vyzrazenim.

Scam jako predmét podnikani

Nelehko se to tikd, ale kyberzlocin pofdad ohromné vynasi. Tolik, Zze vznikaji celé zloCinecké gangy, které
vymysleji propracované zpUsoby, jak uZivatele okrast. Typickym pfikladem miZe byt budovani falesného
vztahu nebo volani faleSného pracovnika technické odpory nebo bankére.

Jadrem mnoha takovych scénar( je phishing a dalsi Utoky zneuZivajici postupy socidlniho inZenyrstvi.
Uto¢nici se snaZi vyvolat emoce (typicky strach) a pracuji s naléhavosti. Zkratka musite ted hned néco udélat,
abyste zabranili katastrofé.

Navzdory narUstu digitalni komunikace telefonni hovory a zpravy zlstéavaji pro mnoho lidi divéryhodnou
metodou vymény informaci. Casto mame dojem, e kdy? sly$ime druhého a vidime na displeji jeho €&islo, je
vSechno tak, jak ma byt.

Jak Ize zneuzit vase telefonni Cislo?
Vishing

Pokud utocnik zna vase telefonni Cislo, mlze zkusit tzv. vishing. Jde o podvodny telefonat, jehoz cilem je
vylakat z vas osobni, platebni nebo pFistupové tdaje. Patrné vas kontaktuje jménem néjaké autority. Casto se
zlo¢inci vydavaiji za pracovniky bank, policisty nebo statni Gfedniky. Casto argumentuji tim, Ze vas zrovna nékdo
okrdda a abyste své Uspory zachranili, musite okamZzité prevést penize jinam, nebo nahlasit do telefonu své
heslo k internetovému bankovnictvi.

Smishing

Typickym podvodem je smishing, kdy Gtocnici rozesilaji SMS zpravy s infikovanym nebo skodlivym odkazem,
ktery odkazuje na phishingové stranky. Typicky pfijde jménem néjaké renomované spolecnosti, ¢asto takto
zneuzivaji platebni sluzbu PayPal nebo prepravni spolecnosti. Evidujeme tfeba také zpravy, které prisly zdanlivé

z finanéniho Uradu.

Cilem je vylakat z vas pfihlaSovaci Udaje nebo jiné osobni Udaje na phishingovych webovych strankach nebo
si stahnout néjaky malware.

PFfesmérovdni hovori

K podvodim lze vyuZit presmérovani hovorud. Jak to funguje? Ozve se vam podvodnik a vydava se za
néjakou autoritu, tfeba pracovnika technické podpory vaseho operatora. Vyzve vds, abyste vytocili specifické
telefonni Cislo (vétSinou zacina *).
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Jakmile obét toto Cislo vytoéi, nelimysiné pfesméruje volani na Utocniky. Ti ted budou za vas pfijimat
hovory a v nich mohou odposlouchavat cenné informace.

Vyména SIM karet

Podvodnici se mohou pokusit pfimét operatora, aby aktivoval vasi starSi SIM nebo vdm vydal novou.
Nejdrive si sezene potfebné informace a poté kontaktuje mobilniho operatora a pozada o prenos telefonniho
Cisla na SIM kartu, kterou vlastni pachatel. Podvodnik nejcastéji tvrdi, Ze je nutné SIM vymeénit kv(li kradezi
nebo ztraté telefonu.

Po provedeni tohoto procesu obét ztrati pfistup k mobilni siti a telefonnimu &islu, zatimco Gto¢nik bude
nyni pfijimat hovory a textové zpravy obéti. Tohoto podvodu byste si ale rychle vSimli, protoZe v jeho dUsledku
ztratite pfistup k telefonni siti.

Spoofing

Podvodnici mohou maskovat svou identitu a vydavat své Cislo za jiné, znamé. Této metodé se fika spoofing.
V praxi se to projevi tak, ze vam misto ndhodného cisla vyskoci telefonni Cislo, které znate. V takovém pripadé
na strané obéti odpada prvotni podezfivavost.

Na vasem soukromém telefonu lovi utocnici sluZebni data

V dnesni dobé mnoho zaméstnancl pouziva ke kontrole sluzebnich e-maild mobilni telefony. Vznika tim pro
Utocniky zcela novy prostor. | oni totiz védi, Ze mobilni telefony mame méné zabezpecené nez pocitace.

Utoénik si da vice prace s reersi a podvod cili na konkrétni firmu (tomu se Fika spearphishing). TakZe si spoji
telefonni Cislo a verejné dostupné informace (napfiklad jména vedoucich pracovnik(, interni software nebo
vyse obratd). A tyto informace vyuZije, aby se vydaval za nékoho, s kym pracujete nebo tfeba za dodavatele.

Kone¢nym cilem mnoha podvodnikll je totiz ziskat pfistup k podnikovym systémim a finan¢nim
prostredkim.

CEO fraud

Specifickym typem spear phishingu je takzvany CEO fraud. V takovém pfipadé se utocnik vydava za vysoce
postaveného managera (napfiklad vykonného reditele, anglicky CEO).

Predstavte si, Ze jste Ucetni ve velké spolecnosti. Pravé resite mzdy, prace mate nad hlavu a do toho, vam
zavola $éf Séfa a pozada vas o prevod penéz. Jde o urgentni zaleZitost. Je potreba zaplatit zalohu na akvizici, o
které se uz dlouho Suska. Musite ale jednat ihned. Obchodni partner ceka.

Sice vite, jak se vedeni firmy jmenuje, ale bézné s nim nejednate. Nechcete jej ztrapnit na tak dlleZitém
obchodnim jednani. Navic ma informace, ktera davaji smysl: oslovil vds jménem, volal na sluzebni cislo. A
$éfam s prece neodmlouva. Tak transakci provedete.

BohuZel i kdyZ se jednd o telefonat, mlzZe to byt podvod. Existuji Al nastroje, které napfiklad z verejnych
rozhovord umi napodobit tén hlasu.
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Jak se pred telefonnimi podvody chranit?

Provétujte, provérujte, provérujte. Nikdy nereagujete na nezvyklé pozadavky ihned, ani kdyz jsou od vasich
blizkych. Nejdrive vzdy sami kontaktujte tazatele a ovéfte si, Ze opravdu potifebuje pomoci. V pfipadé, ze vdam
vola kolega, mUzZete jej kontaktovat prostfednictvim internich komunikacnich nastrojd. Blizkym klidné zavolejte
na jejich Cislo. Naklonovat cislo tak, aby podvodnik umél i pfijimat hovor, zatim moZné neni. Zeptejte se na
néco, co nikdo nepovolany nemuze védét.

Obratte se na poskytovatele sluzby. Pokud vam volad bankéf, policista nebo jiny divéryhodny pracovnik,
neplite poZadavek hned. Zavolejte zpét na Cislo poskytovatele sluzby, které béziné pouzivate. Doptejte se, zda
vam skutecné volal nékdo s urgentnim poZadavkem, pripadné poskytovatele informujte, Ze nékdo zkousi
podvést jejich zakazniky.

Nebudte sludni. Utoénici s vami po telefonu budou manipulovat, ¢asto jsou hrubi a vydiraji své obéti
argument na jako "Jsem policista, nespolupracovat je trestny cin." "To opravdu chcete pfijit o vSechno, jak vdm
to mam jako vysvétlit." Klidné telefon uprostfed véty tipnéte a vratte se k predchozimu kroku a volejte sami
zpét na vdm znamé Cislo.

Davejte pozor na to, co sdilite. Abyste zabranili podvodnikim ve shromazdovani dalsich udajl o vas, davejte
si pozor na to, co o sobé sdilite online. Impersonizace spociva v tom, Ze Utocnik pouZije verejné dohledatelné
informace, aby vas presvédcil zZe je vas kamarad, $éf nebo kolega.

Pouzivejte vicefaktorovou autentizaci. Povolte ve vSech sluzbdch vicefaktorové ovérovani. Upfednostnéte

Vv

Pro utocniky jsou takové podvody pomérné nizkondkladové, potencidlni zisk vysoky. Navic je velmi slozZité
najit a usvédcit skutecného vinika. Ke vsemu mize stacit jeden "Uspésny" telefonat, aby se celd operace
vyplatila.

Pro¢ jsou vSechny tyto podvody takovou hrozbou? V dnedni dobé se mnoho online sluzeb spoléhd pfi
ovérovani a obnové uctu na mobil. Kompromitace telefonniho Cisla mize vést k obejiti bezpecnostnich
opatreni, véetné dvoufaktorového ovérovani (2FA). Podvodnici se navic mohou vydavat za vds a podvést vase
pratele nebo vaseho zaméstnavatele.

Zdroj: AVcentrum CR
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