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V kybernetické bezpecnosti jsme zaspali dobu

KdyZz se podivdme na to, jaké narativy se v souvislosti s novym zdkonem o kybernetické bezpecnosti
objevuji, najdeme nékolik opakujicich se témat. Zakon pfindsi dalsi byrokracii, je pfili§ prisny a Narodni urad
pro kybernetickou bezpeénost (NUKIB) si pry uzurpuje pfili§ vysoké pravomoci. Déle slychdme o vysokych
pokutach a o tom, kolik to firmy bude vSechno stat a Ze uz vcera bylo na pfipravu pozdé.

Ve verejné diskuzi ale bohuZel zanikd to podstatné. Jako spolecnost jsme zaspali dobu a stidle se
nedokazeme probudit. Rada firem kybernetickou bezpeénost Fesi pouze formdlné nebo dokonce vibec. Dnes
uz pritom firmy vice nez zamcené a hlidané kancelare potrebuji zamcené a hlidané IT, protoZe veskery firemni
provoz se odehrdva zde. Potfebuji tedy védét, jaké dvere dovnitf sité vedou a které z nich jsou oteviené. A ty
potom zavfit a zamknout. Pokud vam totiz dnes nékdo z kancelare ukradne pocitace a osobni véci, neni to
takova ztrata, jako kdyZ vam hackefi zasifruji firemni data.

Samoziejmé najdeme hodné firem, které si rizika uvédomuji a snazi se je minimalizovat. Mimochodem, pro
né je téma NIS2 celkem marginalni, zvlast pokud se jich bude tykat rezim nizsich povinnosti. At totiz slychame
cokoli, pokud nékdo bude chtit pouze obstat u pripadné kontroly, zase tolik prace ho neceka. Zakon je nyni
nastaveny tak, Ze pfi troSe snahy umoznuje obstdt i firmam, které nespliiuji ani zakladni hranice kybernetické
hygieny. A téch je prekvapivé hodné. Vidime to jak z nasSi praxe, tak z praxe dalSich firem zabyvajicich se
bezpecnosti, a miZeme to odvodit také z celé Skaly prizkumd, které téma kybernetické bezpecnosti pravidelné
pokryvaji.

Za firemni bezpecnost bude zodpovédné vedeni

V této souvislosti je proto pozitivni, Ze alespon u firem, kterych se bude novy zakon tykat, bude za
kybernetickou bezpecnost a odolnost zodpovédné vedeni, konkrétné statutdrni zastupce. A vedeni se bude
muset naucit, co firmé realné hrozi. Pro mnohé to bude budicek, ale firmam to v konec¢ném dlsledku pomUZze.
Manazeti firemni bezpecnosti totiz dnes Casto narazeji na nepochopeni ze strany vedeni, které v téchto
vydajich vidi pouze cisty naklad. Tézko se jim vysvétluje, pro¢ maji nabirat dalsi lidi, investovat do nakladnych
technickych teSeni a sluZzeb externich specialistll nebo do nepopularnich internich opatfeni, jako je zakaz
pouzivani osobnich telefonli a pocitacl, zdkaz instalace programi na firemnich zafizenich uz na uUrovni
operacniho systému, nebo blokace pfistupu na socidlni sité ¢i sluzby pro sdileni dat jako typu Dropbox.
Doufejme, zZe od pfistiho roku, budou mit tyto diskuze zase o néco snazsi.

NIS2 by méla vést ke zméné mysleni

Vratme se ale k tomu, co bychom si z diskuze ohledné NIS2 méli odnést predevsim, a to je zména pohledu
na IT bezpecnost, kterd by se méla stat pfirozenou soucasti uvazovani firmy. Zména by méla zadit u vedeni a
nasledné se propsat do celé firemni kultury. VSichni zaméstnanci by méli alespori v obecné roviné védét, co
firmé maze hrozit, jak maji poznat podezrelé aktivity a jak se maji a nemaji chovat a proc¢. Takovd zména je
totiz nakonec tou nejucinnéjsi a nejlevné;jsi ochranou pred hackery, bez ohledu na to, jakd technicka opatreni
ve firmé aktualné funguji. Sama o sobé ji neochrani, ale vyrazné zvysi ucinnost jednotlivych opatreni tim, Ze
utocniklim omezi prostor pro jejich aktivity.

V této oblasti je pfitom stdle co zlepSovat. Pouze Ctvrtina zaméstnancl ma aktualné pocit, Ze jejich
zaméstnavatel dbd na to, aby méli prehled o digitalnich hrozbach. Lidé z téchto firem si pfitom nejen osvojuji
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Zivote.

Pro celou nasi spolec¢nost by proto dobré, aby v diskuzi ohledné NIS2 zaznivalo také to, pro¢ je dlleZité brat
kybernetickou bezpecnost vainé, pro¢ viibec zakon vznikd a Ze urcité mame co dohanét. Zda se regulace
dotkne 6 tisic firem, nebo 12 tisic, jak tvrdy bude poZadavek na provérovani dodavatell a kolik papird budou
firmy pottebovat, je sice také dulezité, ale zakryva to podstatu celého problému. Tou je, jak jako spolecnost
pristupujeme ke kybernetické bezpecnosti a jestli ji bereme dostatecné vazné. Roky se snazime zvysit financni
gramotnost, ale digitalni gramotnost je podobné dulezitd. Neméli bychom ji povinné vyucovat na sSkolach? A
jak zajistime, abychom méli v budoucnu dostatek odbornikl na oblast kybernetické bezpecnosti?
Mimochodem, zdkonu se mimo jiné vycita, ze nedostatecné vycisluje naklady na regulaci. Neméli bychom se
ale bavit také o nakladech za neregulaci a pokracovani v pstrosi taktice schovavani se pred hrozbami méniciho
se svéta?
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