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Vydéraci hledaji citlivé udaje v ukradenych datech, aby zlomili
obéti, které odmitaji zaplatit

Spolecnost Sophos zverejnila novou studii s ndzvem "Utahovani Sroubl: Natlakové techniky
ransomwarovych gangl", ktera podrobné popisuje, jak kyberzlocinci vyuZivaji ukradena data ke zvyseni
natlaku na obéti, které odmitaji zaplatit. Tyto techniky zahrnuji napfiklad zvefejnovani osobnich Gdaji nebo
vyhroZzovani, Ze nahlasi ufaddm informace o podezielych obchodnich aktivitdch odhalené v ukradenych
datech.

"V prosinci 2023, v souvislosti s narusenim bezpecnosti kasina MGM, zacal Sophos upozoriovat na sklon
ransomwarovych gangll zneuZivat média jako nastroj nejen ke zvyseni tlaku na své obéti, ale také k prevzeti
kontroly nad celym pribéhem a presunuti viny. Gangy si také vybiraji vedouci predstavitele firem, které
oznacuji za 'zodpovédné' za ransomwarové Utoky. V jednom z nalezenych prispévk( utocnici zverejnili
fotografii majitele firmy s dabelskymi rohy a jeho cislo socidlniho pojisténi. V jiném prispévku Gtocnici vyzyvali
zaméstnance, aby od své spolec¢nosti pozadovali ‘odSkodnéni’, a v dalSich pfipadech Utocnici vyhrozovali, ze
budou o uUniku dat informovat zdkazniky, partnery a konkurenci. Tyto snahy vytvareji hromosvod obvinéni,
zvysuji tlak na firmy, aby zaplatily, a potencidlné prohlubuji poskozeni povésti v dlsledku utoku," rekl
Christopher Budd, feditel vyzkumu hrozeb ve spole¢nosti Sophos.

Bezpecnostni experti spolecnosti Sophos nasli na dark webu i nékolik pfispévkl ransomwarovych utoc¢nikd,
ktefi podrobné popisuji své plany na hledani informaci v ukradenych datech, které by mohly byt pouzZity jako
paka, pokud spole¢nosti nezaplati. V jednom ptispévku naptiklad ransomwarovy utoénik WereWolves uvadi, Ze
veskerd ukradend data podléhaji "trestnépravnimu posouzeni, obchodnimu posouzeni a posouzeni z hlediska
davéryhodnosti informaci pro konkurenci". V dalsim prikladu ransomwarova skupina Monti uvedla, Ze nasla
zaméstnance cilové spolecnosti, ktery hledal materidly tykajici se sexudlniho zneuZivani déti, a pohrozila, Ze
pokud spole¢nost nezaplati vykupné, obrati se s témito informacemi na policii.

Utoénici aktivné v ukradenych datech patraji

Tyto prispévky zapadaji do SirSiho trendu, kdy se zlocCinci snaZi vydirat spolecnosti stdle citlivéjSimi udaji o
zaméstnancich, klientech nebo pacientech, véetné zaznam( o dusevnim zdravi a zdravotnich zaznam déti,
informaci o sexualnich problémech pacientd a snimkl nahych pacientd. V jednom pfipadé ransomwarova
skupina Qiulong zverejnila osobni Udaje dcery generalniho feditele a odkaz na jeji profil na Instagramu.

"Ransomwarové gangy jsou stale invazivnéjsi a odvaznéjsi v tom, jak a ¢im se vyzbrojuji. Tlak na spolec¢nosti
se jesté zvysSuje, protozZe nejen kradou data a vyhroZuji jejich dnikem, ale aktivné je analyzuji a hledaji zpUsoby,
jak maximalizovat Skody a vytvofit nové pfileZitosti k vydirani. To znamena, Ze organizace se musi obavat nejen
$pionaze a ztraty obchodniho tajemstvi nebo nezdkonné Cinnosti zaméstnancl, ale také propojeni téchto
problému s kybernetickymi utoky," rekl Budd.
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