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5 nejcastéjSich chyb a problém( v zabezpeceni IT u mensich
firem

Spole¢nost GFI Software sestavila prehled péti nej¢astéjsich bezpeénostnich mezer, které nachazi u mensich
firem a organizaci. Ty se z hlediska kybernetické bezpecnosti dopoustéji celé fady vaznych chyb, jako je
nezaplatovany software, oteviené porty ¢i nedostatecné zabezpecéeni mobilnich zafizeni. Souvisejici problémy
pak vétsinou fesi manualné a s pomoci nelplnych nastrojli, coZ znacné zatézuje firemni zdroje. Postupuji jako
zahradnik, ktery zanedba osetreni proti plevellim a pak se na né vrha s motykou.

Pokud se podivdme na béziné chyby a problémy v zajisténi kybernetické bezpeénosti malych a stfednich
spolecnosti (SMB) v oblasti zranitelnosti, tak nejcastéji se zde setkdme s:

1. Nezaplatované operacni systémy a software — Pokud se objevi nendpadné oznameni "aktualizace je
k dispozici", uzivatelé obvykle kliknou na "Pfipomenout pozdéji". Tyto aktualizace se netykaji jen
novych funkci, ¢asto se jedna o zdsadni bezpecnostni zéplaty, které brani v neautorizovanému
pristupu. SMB podniky ale vétsinou nemaji nastroj, ktery automaticky skenuje sit a hleda chybéjici
aktualizace operacnich systém(, webovych prohlizecli a softwaru tretich stran, a pripadné je
dokaZze centralné nasadit.

2. Otevrené porty a chybné nakonfigurované sluzby — Oteviené porty a Spatné nakonfigurované
sluzby jsou jako odemcené dvere do firemni sité. Jsou to snadné vstupni body pro lidi, ktefi hledaji
prileZitost k priniku do sité. Aby se tak nestalo, je tfeba kontrolovat oteviené porty, zkoumat
sdilené adresare. Soucasnd databaze popisuje 60 000 znamych problémd, a vsechny sledovat
rozhodné nelze manualnim zplsobem.

3. Nedostatecna viditelnost sité — Nelze chranit to, co neni vidét. Pokud administrator nevi, co
véechno je pfipojeno k siti, nemuzZe ji spolehlivé zabezpecit. Proto je dllezZité nejdrive zjistit a
katalogizovat kazdé zatizeni v siti — pocitace, telefony, tiskarny, servery a dalsi. Tento komplexni
soupis vytvari jasny a podrobny obraz celého digitdlniho ekosystému. Teprve pak ma organizace
jistotu, Ze ma vSechna zatizeni pod kontrolou a zabezpecena.

4. Slabé zabezpeceni mobilnich zatizeni — Dfive se na pracovisti vyuZzivaly jen firemni pocitace, tiskarny
a dalsi zafizeni. Nyni, kdyZ vsichni pouZivaji k praci i telefony a tablety, podnikova sit saha daleko za
zdi kanceldre, coz vytvari spoustu potencialnich slabych mist. Je proto potreba tato zafizeni izolovat
nebo je zabezpedit stejné jako kancelarské pocitace — at jiz se jedna o firemni telefon nebo osobni
tablet pouZivany k préci.

5. Mezery v dodrzovani zdkonnych predpisti — UdrZet soulad se zakonnymi predpisy, at jiz s témi
vSeobecnymi ¢i specifickymi pro konkrétni odvétvi, mizZe byt opravdovy ofiSek. VétsSina z nich
vyZaduje generovani bezpecnostnich reportd prokazujici dodrZovani pozadovanych pravidel, coz
bez téch spravnych nastroji muize byt nesplnitelny ukol.

"Rozsifujici se IT infrastruktury znamenaiji pro mnoho SMB firem dramaticky nar(st zranitelnosti jejich siti a
s tim spojenych bezpecnostnich hrozeb," fekl Jozef Kacala, Vicepresident of Global Sales Engineering ve
spolec¢nosti GFI Software. "Mnohé organizace se snazi témto vyzvam celit s pomoci freewaru nebo neuplnych
nastrojli, které neresi situaci komplexné ale pouze cCastecné. Ucelené nastroje typu GFI LanGuard nabizeji
komplexni a centralizovany prehled o mezerdch a zabezpeceni lokalnich siti s vyuZitim Sirokych mozZnosti
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automatizace a umeélé inteligence (Al)."

Zdroj: AVcentrum CR
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