MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich Udajl ¢islo 82 ze dne 12.9.2024

Ceské organizace ¢eli nadprimérnému poétu ransomwarovych
utoku

Kyberbezpecnostni spolecnost Check Point Software Technologies upozoriuje, Ze béhem prvni poloviny
roku 2024 doslo k zadsadnimu narUstu kyberutok( na ceské organizace.

"Zatimco v lednu celila jedna ceskd spole¢nost v prdméru zhruba 1 500 kyberutokim tydné, na konci
kvétna uz Slo o vice neZ 2 300 kyberutokd tydné na jednu ceskou spolecnost," varoval Miloslav Lujka, country
manager Czech Republic, Slovakia & Hungary z kyberbezpecnostni spolecnosti Check Point Software
Technologies. "Dlouhodoby trend je jednoznacny a vyzaduje zménu bezpecnostnich strategii a prechod od
detekce k prevenci."

"Ceské spole¢nosti ¢eli také nadprimérnému riziku ransomwarovych utokd, i kdy? v zavéru pololeti toto
riziko oproti evropskému pridméru mirné pokleslo. A na nékterd odvétvi se kyberzlodinci se svymi
vydéracskymi Utoky zaméruji jesté vice. Naptiklad dopad ransomwarovych Utokd na vladni a vojenské
organizace je vyrazné nadprimérny. Gangy zamérené na Sifrovani dat a vydirani pfitom stale ¢astéji vyuzivaji i
techniku dvojitého vydirani, kdy pfi Utoku ukradnou i citlivd data a hrozi jejich zverejnénim, pokud nebude
vykupné rychle zaplaceno. Nejen Ze to mlze mit zasadni dopad na povést spolecnosti, ale také hrozi tucné
pokuty vyplyvajici z nedodrzeni predpisi o uchovavani a spravé citlivych osobnich Gdajd. Zasadni je proto
odpovidajici zabezpeceni a plan reakce na podobné incidenty," dodal Miloslav Lujka.

"V pribéhu kvétna jsme zachytili i zvy$enou aktivitu botnet(l a souvisejicich Gtokd. Ceska republika je
Castym cilem rlznych hacktivistickych skupin, zejména z Ruska, které se snazi s pomoci vykonnych botnetd
narusovat chod organizaci a zplsobovat nedostupnost oblibenych webovych stranek a sluzeb," fekl Lujka.

Drtiva vétsina Skodlivych souborl (97 %) byla v Ceské republice v uplynulych 30 dnech distribuovana e-
mailem. Evropsky primér je nizsi (80 %), vyznamnou roli v Sifeni nebezpecnych soubor(l hraji i rizné webové
stranky. Nejéasté&ji byly v e-mailech v CR &ifeny soubory .exe (68 %), na druhém misté byl format .docx (18 %).
V Evropé je ve vétsiné pripadl pouZzivan k Sifeni malwaru a hrozeb v e-mailech také format .exe a na druhém
misté je format .bat.

Dulezité je zabezpedit i mobilni zatizeni. V praméru kazda Ctvrta spolecnost totiz v uplynulém mésici fesila
bezpecnostni incident souvisejici s mobilnimi zatizenimi. Check Point béhem poslednich 30 dn(i detekoval 189

Skodlivych a 17 883 rizikovych mobilnich aplikaci.
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