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Prizkum Acronis hldsi 293% narust e-mailovych utokd

Zprava Acronis Cyberthreats Report H1 2024 zjistila, Ze e-mailové Utoky zaznamenaly 293% narlst ve
srovnani se stejnym obdobim roku 2023. Rostl také pocet detekovanych ransomwarovych atokd, ktery od 4.
Ctvrtleti 2023 do 1. Ctvrtleti 2024 narost 0 32 %.

Zprava Acronis Cyberthreats Report H1 2024 vyuziva data z vice nez milionu unikatnich koncovych bodu po
celém svété, aby ziskala prehled o globalnich trendech v oblasti kybernetické bezpecénosti.

Ransomware naddle predstavuje velkou hrozbu pro malé a stfedni podniky (SMB), zejména v kritickych
odvétvich, jako jsou statni sprava a zdravotnictvi. V 1. ¢tvrtleti 2024 zaznamenala spoleénost Acronis deset
novych skupin ransomwaru, které si dohromady pripsaly 84 kybernetickych utok( po celém svété. Mezi deseti
nejaktivnéjsimi rodinami ransomwaru, které byly v tomto obdobi zjistény, vynikaji pfedevsim tfi vysoce aktivni
skupiny, které jsou dohromady zodpovédné za 35 % utok(: LockBit, Black Basta a PLAY.

Zprava si zejména vsima, jakym zplsobem jsou napadani a ohroZovani poskytovatelé fizenych sluzeb (MSP).
socialni inZzenyrstvi, zneuZiti zranitelnosti, zneuZiti pfistupovych Gdajd a Utoky na dodavatelské retézce (supply
chain).

"V disledku rostouci kvantity a komplexnosti kybernetickych hrozeb, které v soucasném prostiedi
kybernetické bezpecnosti stidle odhalujeme, je nanejvys dllezZité, aby MSP zaujali systematicky pristup k
zabezpeceni dat, systémU a digitdlnich infrastruktur svych zakaznikd," uvedla Irina Artioli, autorka zpravy a
expertka na kybernetickou ochrana v divizi Acronis Threat Research Unit. "Aby byl efektivni, doporucujeme
MSP pfijmout komplexni bezpecnostni strategii, véetné povinnych Skoleni o bezpecnostnich hrozbach a
planovani reakce na incidenty. A rovnéz nasadit pokrocila reseni ochrany koncovych bodd, jako je rozsitena
detekce a reakce (XDR), vicefaktorova autentizace a dalsi."

Kromé toho se zprdva zaméruje na nové trendy v oblasti kybernetické bezpecnosti a zdUraznuje rostouci
vyuzivani generativni umélé inteligence (Al) a velkych jazykovych modell (LLM). Konkrétné zdUrazriuje Al,
kterd je vyuzivana pfi Utocich socidlniho inZenyrstvi a automatizaci. Mezi nej¢astéjsi utoky generované umélou

inteligenci patfi Skodlivé e-maily, deepfake podvody elektronické posty (BEC), deepfake vydirani, obchazeni
KYC ovérovani a generovani skriptli a malwaru.

e Meazi dalsi klicova zjisténi zpravy patfi:
o E-mailova komunikace

o Organizace zaznamenaly prudky narlst e-mailové komunikace, pficemz pocet e-maill na
organizaci vzrostl 0 25 %.

o Pocet e-mailovych utokd zjisténych v prvni poloviné roku 2024 vzrostl 0 293 % ve srovnani s
prvni polovinou roku 2023.

o 27,6 % vsech pfijatych e-mail(i byl spam a 1,5 % obsahovalo malware nebo phishingové
odkazy.
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e Ransomware

o V 1. ctvrtleti 2024 bylo na sledovanych koncovych bodech zablokovano 28 milioni URL
adres.

o V1. Ctvrtleti 2024 bylo verejné nahlaseno 1 048 pripadd ransomwaru, coZ predstavuje 23%
narUst oproti 1. Ctvrtleti 2023.

o V prvnim ctvrtleti roku 2024 vyzkumnici spolecnosti Acronis zaznamenali deset novych
skupin ransomwaru, které si dohromady vyzadaly 84 kybernetickych Utokl po celém svété.

o Pocet detekci ransomwaru se od 4. Ctvrtleti 2023 do 1. Ctvrtleti 2024 zvysil 0 32 %.

e Utoky na MSP

o Utoky na MSP probihaly soustavné od ledna do kvétna 2024, pfi¢em? data odhalila, Ze
utocnici nejc¢astéji vyuzivali e-mailové phishingové kampané.

o Phishingové utoky tvofily 30 % vsech Utok(, 24 % pak Utoky pres vzdaleny protokol (RDP),
23 % neosetiené zranitelnosti a 15 % zneuZiti pristupovych Gdaj.

o S pokusy o phishing vyuZivajici skodlivych URL adres se setkalo 26 % uZivatelU.
e Utoky s podporou Al
o Kyberzlo€inci naddle vyuZivaji Skodlivé nastroje Al jako WormGPT a FraudGPT.
o Umél3 inteligence mlze Uto¢nikdm pomdhat v kazdé fazi kybernetického utoku, Ize ji vsak
vyuZit i jako obranny mechanismus, protoZe umoznuje nepretrzitou detekci utokl a jejich

hlaseni bezpecnostnim expertim schopnym reagovat vhodnymi opatfenimi k zajisténi
kontinuity provozu.

Zdroj: AVcentrum CR
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