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Al pomahda hackerliim. Pocet ransomware utokt vzrostl o vice
nez 20 %

Rozsifeni generativni umélé inteligence umoziiuje i méné zdatnym skupinam provadét sofistikované utoky
na soukromé i firemni cile a vede také k narUstu jejich poctu.

"Z verejné dostupnych udajl vyplyva, Ze pocet Utokd ransomwarem v prvnim c¢tvrtleti roku 2024 vzrostl o
vice neZ 20 % ve srovndni s prvnim Etvrtletim predeslého roku," fekl OndFej Seveéek, odbornik na bezpeénost
a eticky hacking z Pocitacové skoly GOPAS.

Podle dat zpravy ESET Theat Report H1 2024 bylo vyuZiti nastrojd umélé inteligence béhem prvniho pololeti
2024 patrné u nékolika rdznych typl kybernetickych hrozeb. Slo napfiklad o hrozby zaméFené na mobilni
bankovni sluzby platformy Android. Novy mobilni malware GoldPickaxe dokonce dokdze krast data pro
rozpoznavani oblieje a vytvaret deepfake videa, kterd utocnici pouzivaji k ovéreni podvodnych financnich
transakci.

"S rozvojem automatizace, strojového uceni a umélé inteligence se vyvoj téchto prostfedk( zjednodusuje.
Utocnici navic své zbrané mohou jiz kupovat jednoduse jako sluzbu. Stale lepsi automatické preklady také
odbourdvaji jazykové bariéry. SloZitost ceského jazyka byla dlouho pro utocéniky prekdzkou, ale s rozvojem
velkych jazykovych model( i tato bariéra pada," poznamenal Michal Cerny ze spole¢nosti Audiopro.

Metoda Prompt Injection

Metoda Prompt Injection je sofistikovany zpUsob kybernetického Utoku, ktery vyuziva schopnosti velkych
jazykovych modell Al ke generovani obsahu. Tato technika spociva v zaclenéni specifickych instrukci nebo
kédl do promptd, které jsou zadavany do Al. Tyto prompty jsou formulovany tak, aby byly pro Al zdanlivé
neskodné, ale ve skutecnosti obsahuji skryté prikazy nebo kéd, ktery mizZe vést k neautorizovanému pfistupu k
datlim nebo spusténi Skodlivych operaci.

Tato metoda predstavuje znaéné riziko, protoze muze byt obtizné odhalit a zablokovat takové manipulativni
prompty, zejména pokud jsou dobfe maskované. To vyZaduje neustdlé monitorovani a aktualizaci
bezpecnostnich protokoll Al, aby bylo moZné tyto hrozby identifikovat a neutralizovat.

7 v _ v vevs

Dobra cestina déla phishing nebezpecnéjsi

Jednim z dUsledkd rozvoje nastroju generativni umélé inteligence je také rychly rozvoj phishingu a metod
socialniho inZenyrstvi i ve sloZitéjSich a mensich jazycich, jako je Cestina. Dfive byly phishingové e-maily bud'v
angli¢tiné nebo v Usmévné nedokonalé cestiné. To uz dnes neplati. Spolu se zdokonalenim personalizace
povede k rlstu Uspésnych Utokl vedenych timto zplsobem.

v vy

Utocnici vyuZivaji Al k vytvareni pokrocilych phishingovych kampani, které je stale té#si odhalit. Al také
umoznuje automatizaci a Skalovani Utok(. Nastroje generativni umélé inteligence umoznuji Uto¢nikiim lépe a
chytreji zacilit na jednotlivé uZivatele s cilem vylakat jejich pristupové udaje nebo je pfimét k akci, ktera
poskozuje je samotné nebo spole¢nost, ve které pracuji. Utocnici uz ted mohou automatizované sesbirat
informace o jednotlivych zaméstnancich v fadech nékolika minut, a za stejné dlouhou dobu pfipravit
personalizovany e-mail, na kterém na prvni pohled nebude nic podezielého.
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Rozvoj kybernetické kriminality jako sluzby

"Rada hacker(i nyni pfechazi na model vyuZivani hackerského néstroje jako sluiby. Kyberzloéinci si tak
mohou koupit celou infrastrukturu ransomwaru. Ransomwarové skupiny jsou nyni soucasti SirSiho ekosystému
kybernetické kriminality. K dispozici maji Siroké spektrum zdroj, se specializaci napfiklad na poéateéni pristup
do podnikovych IT prostiedi, povéreni, Utoky na soubory cookie pro aplikace SSO (Single Sign-On), a to véetné
infrastruktury pro distribuci. Zaroven maji tyto skupiny odborniky zamérené na rekrutovani pomocnikl z fad
osob, které maji pfistup do interniho systému," Fekl Ondrej Sevedek z Pocitacové $koly GOPAS.

Slabym ¢lankem jsou tradi¢né lidé

Nejslabsim ¢lankem zabezpedeni firem jsou, at uz Umysiné nebo nedmysiné, zaméstnanci. Mohou védomé
vynaset citlivé informace, ale i bez Spatného umyslu klikat na nebezpecné odkazy nebo otevirat zavirované
prilohy. Ci bez uvazeni predavat firemni data neddvéryhodnym zdrojiim, v krajnim pfipadé i hackerdm ¢&i
Smejdim posilat firemni finanéni prostfedky. A nejnovéji na né utoci i Al v podobé naprogramovanych
chatbotl nebo zcela novym riziklim souvisejicim s ChatGPT.

Podle vysledkd simulovanych Gtok( odolnosti firem pétina zaméstnancu klikne na odkaz ve zpravé, aniz by
si provéfila, kam sméfuje. Unik nebo poskozeni dat, faleiné platebni piikazy nebo phishingové Ié¢ky mohou
zpUsobit firmdm katastrofalni Skody. Zacileni na jednotlivce je velmi Gc¢inna technika, mnoho zaméstnancu
stdle klikd na phishingové e-mailové odkazy a stahuje pfilohy se Skodlivymi soubory.

"Riziko pro firemni data a celkovou bezpecnost, které prichazi od zaméstnanc(, je stale velmi vysoké. A
phishingové utoky, které hackefi vedou pres zaméstnance jsou velmi Gcinné. Firmy maji stale ve vzdélavani
svych zaméstnanc( zejména v bezpe&ném chovéni na internetu rezervy," uzaviel Ondrej Sevegek z Poéitatové
Skoly GOPAS.

Zdroj: AVcentrum CR
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