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Podvodnici zneuzivaji i lidské nestésti. Jak poznat faleSné sbirky?

Valecny konflikt na Ukrajiné

nam opét pripomnél, Ze podvodnici se pfi honbé za ziskem nezastavi ani pfed zneuzitim pomoci lidem, ktefi
ji nejvic potrebuji. V ¢lanku najdete par rychlych tip(, jak si pohlidat, aby se vase penize dostaly do spravnych
rukou.

Cesko je dlouhodobé jednou ze zemi, kde se v pfipadé necekanych udalosti nebo pfirodnich katastrof lidé
ve velkém zapojuji do finanéni a jiné humanitarni pomoci. A soucasny valecny konflikt na Ukrajiné neni
vyjimkou. Podle tuzemské organizace Clovék v tisni se v ramci jeji sbirky SOS Ukrajina vybrala jiZ vice nei 1
miliarda korun.

Zatimco spousta z nas v prvnich dnech konfliktu posilala penize neziskovym organizacim ¢i pfimo na ucet
ukrajinské armady, situace hned vzapéti zacali vyuZivat také rGzni podvodnici skrze falesné charitativni sbirky.
Bezpecnostni analytici z ESETu jiz 25. Unora varovali pred nékolika webovymi strankami, kde byly pod zdminkou
humanitarni pomoci zvefejnény vyzvy k zaslani penéz. VSechny tyto stranky spojovalo velmi emotivni volani po
solidarité s lidmi na Ukrajiné a vyzva k zaslani financni pomoci obranciim zemé.

Na samotnych strankach s faleSnymi sbirkami bylo pfitom jen velmi obecné uvedeno, jak bude s pomoci
nalozZeno. Pti blizSim prozkoumani také chybély dalsi informace, které by potvrzovaly jejich legitimitu.

Seznam domén, na kterych se mohou falesné sbirky pro Ukrajinu objevit:
*  help-for-ukraine.eu

* tokenukraine.com

* supportukraine.today

¢ ukrainecharity.gives

e ukrainesolidarity.org

* ukraine-solidarity.com

* saveukraine.today

Na falesSné sbirky, které hraji na nase emoce, pfitom mizZeme narazit i na socidlnich sitich a ve svém e-
mailu. Na jeden takovy pokus upozornil uzivatel socialni sité Reddit. Podvodnik se v e-mailu vydaval za
ukrajinskou Zenu a velmi emotivné Zadal pfijemce zpravy o zaslani financni pomoci v bitcoinech, coz bylo
zdlivodnéno tim, Ze banky v zemi jsou v disledku konfliktu zaviené a nelze se tak dostat k jinym finan¢nim
prostredkam.

Vyzvy k zaslani pomoci v bitcoinech se pfitom objevily také na socidlni siti Twitter. Podvody na socidlnich
sitich mohou byt obecné $patné odhalitelné. Jsou to pravé socidlni média, kterd pomahaji dostat k verejnosti i
oficialni humanitarni sbirky a kde je s ohledem na velké mnoZstvi informaci slozité ovérit jejich spravnost.

Jak nenaletét podvodnikiim?
Nasledujici bezpecnostni tipy vam pomohou predejit tomu, aby vase penize neskoncily v rukou podvodnika:

* Pfed tim, nez budete nékam posilat penize, si organizaci peclivé provérte. Hodnovérna organizace
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bude mit na strankach uverejnénou svou historii a informace o aktivitdch v misté konfliktu / katastrofy.

Jakmile si organizaci provéfite, pfispéjte prostfednictvim jejich stranek, nebo se obratte napfimo na
jeji kontaktni osoby s prosbou o radu, pokud mate néjaké pochybnosti.

Pokud obdrzite e-mail od neznamého odesilatele, nikdy v ném neklikejte na odkazy a nestahujte ani
nespoustéjte pfilozené soubory. TotéZz plati o zprdvach, které obdrzite na socidlnich sitich.
Prostfednictvim neovérenych priloh a odkazl si mlZete do svého zafizeni stahnout Skodlivy kdd,
napriklad spyware.

| kdyZ obdrzite zpravu od zndmé instituce nebo organizace, informaci si u ni radsi jesté ovérte. At uz e-
mailem, nebo pres telefon.

Davejte pozor i v pripadé sbirek na socidlnich sitich, které maji hodné srdicek a lajk(. VétSina z nas
prispévky na socialnich sitich do hloubky nezkouma a oblibenost néjakého prispévky nemusi byt
ukazatelem jeho pravosti. To plati i o pfispévcich, které vdam doporuci vasi pratelé.

Nepodléhejte natlaku. Podvodnici se nas ¢asto snazi vystresovat nebo vystrasit, protoZe dobie védi, ze
pod tlakem a v emocich udéldme nepromyslena rozhodnuti.

Davéryhodné sbirky nebudou probihat v bitcoinech ani jiné virtuadlni méné. Pofizeni takové mény je pro
fadu lidi sloZité a kazda organizace by se tak pfipravovala o ¢ast darct. Nemluvé o tom, Ze rfada sbirek ma
oteviené transparentni Ucty, coz v pripadé kryptomén neni mozné.

Ptiklady sbirek renomovanych organizaci na pomoc Ukrajiné:

Clovék v tisni

Post Bellum / Pamét ndroda
ADRA

Charita CR

UNICEF

zdroj: ESET
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