MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 79 ze dne 15.8.2024

12 véci, které byste nikdy neméli sdilet na socialnich sitich

V Cesku pouZiva aktivné socialni sité pres 8 miliond lidi (odhad spole¢nosti Statista). Sdilime svoje fotky a
videa, lajkujeme prispévky a komentujeme, posilame soukromé zpravy, fesSime nakupy a mnoho dalsiho.

Pravé s tim, jak sité pouZivame, se poji jedno nejvyraznéjsi riziko — s nadmérnym sdilenim. V horsim pfipadé
mUZe nadmérné sdileni vést k odcizeni identity Ci hesel, v pripadé déti také k Sikané. Obecné jste tak snadnéjsi
terc pro vSechny, ktefi nemaiji poctivé umysly.

Chranit soukromi si musi kazdy uzivatel sam

Za ochranu soukromi je odpovédny predevsim kazdy uzivatel. Jakkoli to zni bandlné, neni to snadné.
Socidlni sité jsou na sdileni zaloZzené, dokonce se nas svymi algoritmy snazi pfimét sdilet vice a vice. Zaroven
tvori prostredi, které nadmérné sdileni normalizuje. To je riziko hlavné pro déti nebo uzivatele v seniorském
véku.

Snazte se proto mit kontrolu nad tim, jakou komunitu pfatel a sledujicich si online vytvafite. Jak na to?
Nastavte si profily jako soukromé a peclivé zvazujte, koho si mezi sledujici pfidate. V pfipadé déti
doporucujeme, aby vSechny své online pratele znaly i z fyzického svéta.

| presto, ze mate profily takto uzaviené, neni rozumné sdilet vSechno a se vSemi. Plati, Ze co jednou
nahrajete na internet, to uz online zlstane. Proto radéji nesdilejte:

1. Osobni udaje

Na internet nikdy nepatfi osobni Udaje, které vas identifikuji. Typicky jde o adresu domd, do Skoly ¢i
zaméstnani a telefonni ¢isla. Nikdy také nesdilejte fotografie dokladli a dokument, i kdyZ jste na své Uspéchy
opravdu hrdi. Napfiklad na vysvédceni déti je rodné cislo, na prvnim fidi¢ském prikazu také.

Opatrni budte také pfti sdileni informaci ze soukromi. Néjaké takové informace totiZ polovina z nds pouziva
pfi tvorbé hesla. Typicky jde o jméno mazlicka, datum narozeni, oblibenou knihu, barvu ¢i destinaci. Z téchto
Udaju tvofi Utocnici obrovské databdze, které nasledné pouZivaji k prolomeni hesel. Nékteré dfive popularni
kvizy na Facebooku slouzily presné k takovému sbéru udaja.

2. Plany na dovolené a cestovani

Jasné, Ze se na dovolenou tésite a chcete se o své nadSeni podélit s prateli na internetu. Bohuzel tim, ale
také rikate zlodéjlim, Ze nebudete doma. Je lepsi byt nekonkrétni. Napriklad: "V |été pojedeme na Bali, uz se
moc tésime." Fotky a zazZitky radéji sdilejte az po navratu doma.

3. Udaje o poloze v redlném &ase

Ze stejného dlivodu byste nikdy neméli sdilet informaci o tom, kde pfesné se nachazite. DalsSim d{ivodem je
také osobni bezpecnost. Sdileni polohy totiz usnadnuje stalking nebo Sikanu. Je vhodnégjsi fici: "Jsem v Praze."
nez "Jsem v Praze na Vaclavéku." DllezZité je také vypnout geolokaci, pokud ji pravé nepouzivate k navigaci.
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4. Nakupy luxusniho zbozi

Rozmyslete si také zverejriovani fotek drahych Sperkd nebo nového luxusniho auta. Jednak to muze
zbytecné vyvolat zavist a také miZete opét upozornit pripadné zlodéje.

5. Fotografie déti

MozZna patfite mezi rodice, ktefi radi sdileji fotografie svych déti na internetu. Rozumime tomu, déti jsou
nasi pychou. Fenoménu, kdy rodice sdili informace o svych détech, fikdme sharenting. Ten ma fadu rizik.

Casem mohou informace slouzit k odcizeni online identity nebo $ikané. Pokud sdilite fotky, na kterych se
déti koupou, mize bohuZel dojit i k tomu, Ze se tyto fotky dostanou k pedofilim.

Radime proto o détech sdilet naprosté minimum informaci, napfiklad jen v soukromych konverzacich s
rodinou. Pokud mate vétsi déti, ptejte se jich, zda to ¢i ono sdilet smite.

6. Pracovni nebo studijni problémy

Socialni sité sleduji i nasi kolegové a spoluzaci. Pokud tedy fesite néjaky osobni problém v zaméstnani nebo
pfi studii a potfebujete ventilovat vztek, radéji si s nékym promluvte v soukromi.
7. Financni udaje

Podvodnici z vas ¢asto zkousi vyldkat Udaje z platebni karet. Takto zneuZit se da i fotka, na kterém je karta
rozmazand nebo daleko od objektivu. Typicky tyto Udaje poZaduji podvodnici pfi podvodech na online
bazarech. Cislo karty a CVV kdd nikdy nikomu nefikejte. Pokud ho po vé$ 74dd, chce vés okrast. Detaily se
doctete v tomto ¢lanku.

8. Soukromi rodiny a pratel

To, co jednou na socialni sité nahrajete, na nich zlstava. (v Evropé je to mozné jen se souhlasem uzivatele).
Ne kazdy s tim souhlasi. Proto si vzdy vyzadejte souhlas, nez cokoli nasdilite. Délate to pro své blizké, chranite
tim je samotné a jejich soukromi.

9. Soukromé rozhovory

Socialni sité jsou ze své podstaty verfejnym férem, i kdyZz je vas ucet relativné uzavieny. Proto nikdy
nesdilejte to, co vdm nékdo fekl v soukromé zpravé nebo osobnim rozhovoru. Pokud se zprava netyka pfimo
vas, nesdilejte ji.

10. Intimni fotky

Nahotu obvykle socidlni sité zakazuji a fotky nelze zverejnit, nebo vdm je dodatec¢né sit smaze za poruseni
pravidel. Sdilet byste je ale neméli ani ve zpravach. Vidy existuje riziko, Ze druha strana material zneuzije.

11. Nenavistné a diskriminacni pfispévky
Zverejnovani urazlivych nebo diskriminacnich prispévkd muZe mit vazné dUsledky. Byva proti pravidlim
pouzivani socidlni sité. Hrozi tedy, Ze na néjaky Cas nebo i natrvalo pfijdete o sv{j ucet. (Pokud uzivatel

opakované porusuje pravidla, mlze jej sit zablokovat.) Mohou ale také poskodit vasi povést nebo zkomplikovat
situaci pfi hledani zaméstnani (ano, HR ¢tou verejné profily na socialnich sitich).
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12. Nepravdivé informace

Stejné striktni pravidla maji socialni sité pro sdileni IZi a dezinformaci. MUZete docasné nebo trvale pfijit o
svlj Ucet. MUZe se to podepsat také na vasi reputaci. V kontextu kybernetické bezpecnosti se Casto setkdvame
se IZivymi reklamami, které obcas lidi v dobré vife sdili. Vidy si ovérte Sokujici nabidku nebo kontroverzni
zpravu, nez ji budete sdilet se svymi prateli.

Jak si chranit soukromi na socialnich sitich

Vidy peclivé zvazte, co zverejnujete. Dokonce, i kdyz mate soukromé profily. Plati, Ze nad vSim, co jednou
zverejnite na internetu, ztracite kontrolu a uz to nejde odstranit.

Cas od ¢asu si zkontrolujte, koho méate v pratelich nebo sledujicich. Pofad chcete byt s timto uzivatelem v
blizkém kontaktu? Neni na Skodu seznam pratel ¢as od ¢asu prodistit a odstranit z néj lidi, které neznate nebo
nechcete, aby si prohlizeli vase pfispévky.

Omezte, kdo mliZe zobrazovat vas seznam pratel a prispévky. SniZite tak pravdépodobnost, Ze nékdo
zneuzije informace, které sdilite.

Omezte pfristup ke svym fotografiim. V idealnim pfipadé by je méli mit moZnost vidét pouze znami pratelé a
¢lenové rodiny.

Zapnéte si dvoufaktorové ovérovani (2FA) a pouzivejte silnd a jedinecna hesla. | kdyz se Utoc¢nikovi podafri
heslo uhodnout nebo prolomit, diky dalsi vrstvé zabezpeceni bude méné pravdépodobné, Ze se mu podafi
ovladnout cely vas ucet.

Provéite si rGzné formulafe a aplikace, ne? do nich zadate své osobni Udaje. Casto je totiZ zneuZivaji
podvodnici k phishingu, neboli sbér citlivych udajl. Spoléhaji na to, ze nebudeme pfilis pozorni.

Zdroj: AVcentrum CR
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