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Ransomwarovému utoku vloni celilo 20 % ceskych firem

Prazkum spoleénosti Sophos, ktery mapuje redlné zkusenosti ¢eskych firem s ransomwarovymi Utoky a
dopady téchto utokd na jejich podnikani v roce 2023, odhalil, Ze tfi pétiny firem loni Celily néjakému
kybernetickému Utoku a kazda patd pak byla napadena ransomwarem. Odpovidajici bezpecnostni opatieni
nemélo v dobé utoku zavedeno 15 % napadenych spolec¢nosti a zaplatilo vykupné.

Rozsah kybernetickych Gtok( na podniky je znacny. Témér 60 % Ceskych spolecnosti v roce 2023 celilo
néjakému kybernetickému Utoku, pficemZ kazdd patd se stala obéti Utoku ransomwaru. Zatimco v regionu
Evropa, Amerika, Asie a Tichomofi je procento Utokd ransomwaru stejné jako v Cechach (59 %), v Polsku a
Madarsku, kde ransomware zasahl 20 %, resp. sedm procent spole¢nosti, je situace lepsi. Dosud bylo
ransomwarem napadeno 41 % ceskych firem.

Tticet Sest procent Ceskych spolecnosti prohlasuje, ze ackoli k Utoku na né jesté nedoslo, jsou si védomy, ze
by k nému drive ¢i pozdéji dojit mohlo. Naopak celych 29 % dotdzanych odpovédélo, Ze jejich spole¢nost v
minulosti kyberneticky Utok nezaZila a nepredpokladaji takovou situaci ani v budoucnu. Zkusenosti i o¢ekavani
kybernetického utoku se ¢astéji objevuji ve vétsich firmach. Ty mensi maji s Utoky ojedinélé zkuSenosti a ani se
jimi neciti byt ohroZeny.

Ceskym firmam se podafilo loni zmafit 39 % utok( ransomwaru, protoze Utok byl zastaven jesté pred
zasifrovanim dat. Ve vice neZ poloviné ptipadl se ale kyberzlocinclim povedlo data zaSifrovat (53 %) nebo k
datlm alesponi ziskali pfistup (6 %). Z prlzkumu spolecnosti Sophos vyplyva, Ze firmam v Madarsku se vice dafi
Utoky ransomwaru zastavovat (67 % pokus(), zatimco v Polsku tak firmy Uspésné nejsou a maji shodné skoére s
ceskymi podniky (39 %).

Zranitelnosti a phishing - hlavni brany do podnikovych systémii

Tretina (34 %) Ceskych spolec¢nosti uvedla zneuZiti zranitelnosti systému za hlavni zdroj Gtokd. Bezpecnostni
chyby v podnikovych systémech jsou celosvétové nejcastéjsi pricinou Utokl ransomwaru, selhavaji ve 26 %
pfipadd. Druhym nejcastéjSim zdrojem utokd ransomwaru na ceské firmy byl loni phishing (24 %). Jde o typ
online podvodu zaloZeny na hromadném Sifeni zprav prostfednictvim e-mailu nebo SMS, pfi kterém se
pachatel vydava za jinou osobu nebo instituci s cilem vylakat dGvérné udaje.

Ceské firmy mezi prvotnimi pri¢inami ransomwarovych Gtokd uvedly také nelegalné ziskané prihlasovaci
Udaje (23 %) a interni zdroje véetné nekalého jednani zaméstnancl nebo neopravnéného pristupu (10 %). V
Sesti procentech pripadl se zdroj Utoku nepodafilo identifikovat.

"Prostredi hrozeb se neustdle méni, ale zlocinci i nadale pouzivaji metody, které nejlépe funguji, jako je
napfiklad phishing. Prazkum ukazal, Ze v pripadé ransomwarovych atokd na firmy jde o nejcastéjsi vstupni
branu do systému. Jednim z kli¢ovych bezpecnostnich opatfeni pro firmy je proto nevyhnutelné vzdélavani.
Tym by mél byt co nejlépe obezndmen s hrozbami a zplsoby ochrany a mél by si vsimat vSech varovnych
signall, Ze by mohlo byt néco v neporadku. RovnéZz doporucujeme provadét pravidelna cviceni a simulace
utokd, aby vsichni védéli, co maji v pfipadé incidentu délat," upozornil Chester Wisniewski, technologicky
feditel spole¢nosti Sophos.

Ceské firmy nejsou ochotné platit vykupné

K platbé vykupného se v roce 2023 rozhodl jen maly podil ¢eskych firem, vétSina dokazala data obnovit
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jinym zplsobem - nejcastéji ze zaloh, které k obnové dat vyuZilo 69 % napadenych podnik(, 16 % pak pouZzilo
jiné prostredky. Kybernetickému vydirani podlehlo a vykupné loni zaplatilo 15 % napadenych firem, pficemz u
tretiny z nich to bylo v rozmezi 600 000 az tfi miliony korun a u tfetiny v rozmezi tfi az Sesti milion( korun.
Pétina napadenych zaplatila méné nez 600 000 korun, desetina odmitla vysi uhrazeného vykupného zverejnit.

Procento téch, ktefi zaplatili, je v Ceské republice vyrazné niz$i nez v Evrop&, Americe a asijsko-pacifickém
regionu, kde zaplatilo vykupné, aby obnovilo sva data, 56 % spolecnosti. V Polsku zaplatilo vykupné 38 % a v
Madarsku tfi procenta spole¢nosti.

"Kazda spolecnost, bez ohledu na jeji velikost nebo odvétvi, ve kterém plsobi, je zranitelnd vudi
kybernetickym utokdm. Je proto iluzi pfedpokladat, Ze nas se to netykd a Ze nam takové riziko nehrozi. Kazdy
bez vyjimky by mél byt na takovou situaci pfipraven. Vétsina spolecnosti napadenych ransomwarem nebude
schopna obnovit vSechny své soubory, ani kdyz zaplati vykupné. Proto je nutné pouzivat zdlohy dat. Zaplaceni
vykupného nejenze zlepSuje financni situaci hackerd, ale také zpomaluje reakci na incident Uniku dat. V
kone¢ném dlsledku to zvysuje jiz tak vysoké ndklady na napravu po kybernetickém utoku," uzavrel
Wisniewski.

Zdroj: AVcentrum CR
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