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Jakou hodnotu maji vase data?

Predpokladem efektivniho zabezpeceni je analyza rizik a vycisleni jejich hodnoty.

Mezi nejobavanéjsi dopady kybernetickych Utokl patfi vypadky provozu kliovych systém( a ztrata Ci
odcizeni dulezitych dat. Ale zatimco nasledky naruseni provozu firmy asi dokazeme (alespon pfiblizné) vycislit,
jak ocenit podnikova data?

Moderni technicka feseni nabizeji vysokou Uroven kybernetického zabezpedeni pred rliznymi typy utokda.
Jak sofistikovanou (a ndkladnou) ochranu ve skutecnosti potiebujete, ale nemuZzete zjistit bez analyzy moznych
rizik. V nékterych pripadech to jde snadno. Napfiklad e-shop z historie objedndvek celkem jednoduse spocita,
o kolik pfichazi kazdou hodinu vypadku kvuli kyberutoku. Podobné to umi vycislit vyrobni zavody nebo
poskytovatelé on-line sluzeb. Na zdkladé téchto vypoctl je pak moiné stanovit rdmec investice do
kybernetického zabezpeceni, ktera bude odpovidat potencialnim Skodam.

"Kybernetické zabezpeceni mizeme vnimat podobné jako pojisténi nemovitosti proti Zivelnim pohromam di
vykradeni. Nemovitost a véci v ni maji néjakou odhadovanou hodnotu, a od té se odviji vySe pojistky. V
kyberbezpecnosti je to podobné, jen vypocet hodnoty nehmatatelnych, digitdlnich dat nemusi byt vidy Gplné
snadny. Firmy se proto nékdy dopoustéji chyby a precenuji hodnotu fyzického majetku pravé na ukor dat,"
vysvétluje Milan Rysavy, architekt kybernetické bezpecnosti ve spolecnosti Seyfor.

Ve skutecCnosti ale pravé data dnes ve vétsiné podnik(l predstavuji nejvétsi ¢ast jejich majetku a soucasné i
naprosto nezbytny prostiedek pro kazdodenni fungovani. | proto musi byt identifikace konkrétnich typ(
informaci a jejich hodnoty nedilnou soucasti efektivni pfipravy na kyberutoky. Hodnotu dat je pfitom zapotrebi
posuzovat jak z hlediska jejich dostupnosti, tak i z hlediska jejich kompromitace. Taktika Utoc¢nikd, ktefi cili
primarné na data, se totiz méni: "Zatimco dfive byla data napadené organizace zasifrovana ransomwarem a
utoénik na obéti vymdhal vykupné za jejich opétovné zpristupnéni, dnes dochazi pfi vétsiné
ransomwarovych utok i k likvidaci dostupnych zaloh a predevsim k odcizeni podnikovych dat. Kyberzlo€inci
tak znemozni firmé obnovu dat vlastnimi silami a navic maji dalsi paku v jednani o zaplaceni vykupného —
hrozi totiz, Ze odcizena data zverejni na internetu," popisuje evoluci praktik kyberzlocincli Milan Rysavy.

Aby firma védéla, jakd data vlastné potfebuje pfed zni¢enim nebo odcizenim chranit, musi zacit s
identifikaci informaci a uréenim jejich hodnoty. Od toho se pak bude odvijet i Uroven jejich ochrany a
souvisejici investice. Zakladnim krokem je roztfidéni informaci do nékolika Urovni — od téch nejméné dulezitych
aZz po nejcitlivéjsi informace, bez kterych nemuze firma fungovat. Soucasné je také nutné data kvantifikovat a
udélat si predstavu, jak rychle poroste jejich mnozstvi. Napfiklad data z rGznych senzor( (tfeba o pohybu
firemnich vozidel) mohou rist obrovskou rychlosti, ale jejich dilezZitost neni tak znacna, aby na né bylo nutné
aplikovat nejvyssi stu-pen zabezpeceni a robustni zalohovani. Narozdil tfeba od dokument( souvisejicich s
podnikovym know-how, Gdajl o zdkaznicich nebo financnich dat, jejichz objem sice roste pomaleji, ale zato
maiji strategicky vyznam a vyZaduji nejvyssi Uroven ochrany.

"Identifikace a klasifikace informaci v rdmci podniku je klicova nejen kvili ndvrhu vhodnych bezpecénostnich
opatreni, ale také kvali splnéni legislativnich poZadavk(. Klasifikace dat a jejich ochrana je totiz i jednou z
klicovych oblasti feSenych v pfipravované novele zakona o kybernetické bezpecnosti na zakladé smérnice
NIS2," upozorriuje Milan RySavy na nové povinnosti, které bude novelizovany zakon ukladat poskytovateliim
regulovanych sluzeb.
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Ukolem bezpec&nostnich opatfeni na ochranu dat je zajistit nejen jejich dostupnost a moznosti obnovy v
pfipadé uspésného utoku, ale také jejich integritu (neménnost) a divérnost nejen pfi zpracovani a ukladani v
podnikovych systémech, ale i b&hem pFenosu po internetu. "Ochrana veskerych dat na nejvyssi urovni by pro
organizaci znamenala naklady zdaleka prevysSujici mozna rizika. Proto je hlavnim Ukolem analyzy rizik stanovit
hodnotu konkrétnich informaci a nasledné zvolit adekvatni zplsob a Uroven jejich ochrany, ktery bude
odpovidat potencidlnim Skoddam. Zpravidla se to neobejde bez konzultaci se specialisty, ktefi pomohou jak s
klasifikaci dat, tak i s navrhem vhodnych opatfeni," dodava Milan Rysavy.

Zdroj: AVcentrum CR
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