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Al v oblasti kyberbezpecnosti: Prilezitost i hrozba

Generativni uméla inteligence se stale Castéji stava plnohodnotnym pracovnim nastrojem. Dvé tretiny

vyzvy nejen pro $éfy informacni bezpecénosti ve firmach, ale pro oblast kybernetické bezpecnosti jako takovou.

Z hlediska kybernetické bezpecnosti se uméld inteligence stala dvojse¢nou zbrani. Na jedné strané dala
kyberzlo¢incdm do ruky moznosti, které si donedavna jen malokdo dokazal vibec predstavit. Na druhou stranu
vsak ma potencial vyrovnat sily i vlci silicim hrozbam — kyberneticti obranci mohou vyuzit Al k inteligentni
automatizaci i v obrannych strategiich.

Nové moiZnosti kyberzlocinu

Uméld inteligence déava kyberzlo¢incm do rukou zcela nové nastroje i schopnosti. Pravidla, kterd
zaméstnanci i vefejnost pouzivali k identifikaci podvod(, prestavaji platit. Generativni uméla inteligence muze
vyrazné zdokonalit cilené phishingové Utoky, protoZe dokaze lépe formulovat zpravy bez pravopisnych chyb
nebo neohrabané gramatiky, jak je pro podvodné e-maily typické. Podafi-li se Utocnikovi ziskat adresar obéti,
mUzZe také prevzit obsah e-mailu a pouZit jej k vygenerovani e-maill na miru, které odpovidaji stylu a tématim
konverzaci napadeného uzivatele s jednotlivymi adresaty. Jistotu uz dnes nepredstavuje ani telefonni nebo
videohovor, zlocinci zacali vyuzivat hlasové a video napodobeniny udajného odesilatele vygenerované umélou
inteligenci a odpovédi generované konverzac¢nimi roboty. Snadno se tak muzZe stat, Ze zaméstnanec pod
dojmem, Ze mluvi se svym nadrizenym, prevede velkou finanéni ¢astku na ucet utocnika.

Potencidlni kyberneticky utocnik dnes uz diky generativni umélé inteligenci nepotfebuje Zadné
programatorské dovednosti, k psani malwaru mlzZe pouZit nastroje umeélé inteligence s rozsahlymi
jazy-ko-vy-mi modely. Umél3 inteligence se také pouZiva k rychlému napadeni zranitelnosti softwaru, jakmile
jsou vefejné znamé. Utoénici maji $anci takové zranitelnosti zneuZit rychleji, ne? mnozi zdkaznici dokazi
aplikovat zaplaty nebo aktualizace od poskytovatele softwaru.

Jak se za pomaoci Al branit?

Kyberneticti zlo¢inci malokdy uspéji hned pfi prvnim atoku na cil — a to ani s pomoci umélé inteligence, ale
spoléhaji na to, Ze jejich neuspésné utoky zapadnou v mnoiZstvi vystrah, které dennodenné zaplavuji
bezpecnostni operacni centrum podniku. Uméla inteligence pomaha odhalit anomalni aktivity, urcit, za
kterymi anomaliemi stoji redlné atoky a v redlném case zajistit odpovidajici reakci. Uméla inteligence a
strojové uceni jsou zaloZené na datech — a ¢im vice dat maji k dispozici pro trénink a praci, tim jsou
efektivnéjsi. A ti, kdo provozuji a chrani podnikové prostredi, mivaji takova data k dispozici spiSe nez ti, kdo se
snazi do sité proniknout. Zatimco napfiklad u phishingu maji vyhodu Gtocnici, v tomto pripadé jsou na vitézné
strané obranci.

Podrobné zmapovat rozsahla digitalni prostredi firem a organizaci a najit v nich potencialni slaba mista je
Casto velmi obtizné. Diky Al a narUstajicimu vyuZiti kyberbezpecnostni mesh architektury je mozné proménit
tuto nevyhodu ve vyhodu. Senzory propojené jednotnou architekturou umoznuji provozovatellim a obranclim
siti v redlném Case generovat data, kterd dokaze stale vykonné;jsi uméld inteligence a strojové uceni v redlném
¢ase vyhodnocovat.
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Rizika vyuziti Al v rdmci firem

Jakkoli je Al z hlediska informacni bezpecnosti pfinosem, jeji vyuziti na pracovisti ptinasi nové komplikace.
Jednim z nejvétsich problém( je, Ze data obsaZena v dotazech pro generativni umélou inteligenci se stavaji
soucasti datové sady jazykového modelu, ktery dand Al vyuziva. Snadno se tak mohou napftiklad zverejnit
citlivé firemni informace. Mezi dalsi ¢asté problémy patfi porusovani autorskych prdv, odhalovani informaci
umoznujicich osobni identifikaci, ne-vé-do-mé uzivani zkreslenych nebo nevhodnych dat a tzv. ,halucinace”
umélé inteligence, jak se oznacuje uvéritelné formulovany, ale zcela chybny vystup. Pfi vyuZivani generativni
umélé inteligence je na misté opatrnost, bohuzel zaméstnanci, ktefi experimentuji s timto nastrojem v
soukromi, si navykli vyuZivat jej i na pracovisti a ne-do-mys-li disledky. Generativni uméla inteligence se tak
stala nejnové;jsi formou stinového IT, se kterou se musi CISO a ClO vyporadat.

Inovace zalozené na umélé inteligenci se odehravaji v celém technologickém prostfedi a je na podnicich,
aby je vyuzily. Mezi kybernetickymi utocniky a obranci probihaji zavody ve zbrojeni, jak dopadnou, ukaze
teprve budoucnost. Obranci ale uz ted maji nastroje i potencial k tomu stat se vitéznou stranou, je vSak treba
zvolit vhodné nastroje i strategii.

Zdroj: AVcentrum CR
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