MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udaju Cislo 69 ze dne 14.5.2024

Hlavné si je dobre pamatovat — jak moc riskujeme s hesly?

Dle posledniho prizkumu od ESET se vice neZ polovina z nas spoléha na to, Ze si hesla bude pamatovat z
hlavy. To vsak v kybersvété neni Uplné dobry napad.

Heslo. Roky provéreny zamek v online svété a Casto nasSe jedina pojistka pred tim, aby se k nasim datlim a
financim nedostal nékdo nepovolany. Asi tak neni pfilis prekvapivé, Ze hesla jsou hlavnimi cili fady kyberdtokd
a nékteré skodlivé kddy se na jejich kradez pfimo specializuji — je to napriklad spyware nebo password stealery.

Podle posledniho prizkumu od ESETu povazujeme za bezpecné heslo takové, které je dostatecné dlouhé,
slozité a jedinecné pro kazdou z vyuzivanych sluzeb. Vice nezZ polovina z nas se vSak spoléha na to, Ze si takova
hesla bude pamatovat z hlavy. Jak ma ale bezpecné heslo vypadat a cemu bychom se radsi pfi jejich tvorbé a
uchovavani méli vyhnout? Na to se podivame v dnesnim ¢lanku.

Jméno kralika, narozeniny ani adresa do hesla nepatfi

Hesla podle priizkumu nejcastéji tvofime kombinaci malych a velkych pismen a Cislic (43 %). Témér
srovnatelné mnozstvi z nas pak k témto udajim pridava jesté specialni znaky (38 %).

Vysledna podoba hesla se ale déle lisi. Zatimco pétina z nas pouziva ndhodny shluk znakd, pismen a Cisel
(22 %) a necela tretina pak tzv. heslovou frazi (30 %), Ctvrtina Ceskych uZivatel( a uZivatelek stdle tvofi hesla na
zédkladé osobnich informaci, jako je napfiklad jméno domdciho mazli¢ka, datum narozeni anebo adresa (26 %).
Jednoducha slovni spojeni, jako je napt. ,,heslo123 pouzivd 12 % dotazanych.

Vytvorit spravné heslo z pohledu kyberbezpecnosti je obcas trochu ofisek. Jesté par let zpatky byla za silné
heslo povaZovana ndhodna kombinace velkych a malych pismen, specialnich znak( a Cisel. Lidé tak zacali volit
sice slozita, ale kratka hesla. Dnesni automatizované nastroje na prolamovani hesel vyuzivané napftiklad v
Utocich tzv. hrubou silou ale dokazou takova hesla uhodnout béhem nékolika minut.

Lepsi je tak zvolit napf. heslovou frazi — vétu nebo spojeni slov, které ddva smysl jen nam. Ani ta by ale
neméla pfimo souviset s nasimi osobnimi Udaji nebo informacemi o nasi rodiné a koniccich — Utocnici si je totiz
mohou snadno zjistit napfiklad z vefejnych informaci na socidlnich sitich.

Cvi¢it pamét se v pfipadé hesel spi$ nevyplati

Bezpecnost hesla hodnotime podle prizkumu nejcastéji podle jeho sloZitosti (64 %), délky a také podle
toho, zda je heslo unikatni pro kazdou vyuZivanou sluzbu (obé kritéria shodné 26 %). Pouzivani bezpecnostni
aplikace (napfiklad spravce hesel) jako kritérium bezpecnosti je dlleZité pro 24 % z nas. Pro 17 % je vsak
bezpecnostnim kritériem i to, zda je heslo dobfe zapamatovatelné.

A pravé na otazku, jak nejcastéji si heslo pamatuji, dotdzani odpovidali, Ze z hlavy — uvedla to vice nez
polovina z nich (54 %). Specializovany program pro bezpecnou spravu prihlasovacich Udaj, tzv. spravce hesel,
vyuziva dle prizkumu jen 12 % respondentd.
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Podle ¢eho se pozna bezpecné heslo?

Pamatovat si vSechna nase hesla z hlavy je pfi dnesnim mnoZstvi sluzeb a uct(, které pouzivame, ale témér
nadlidsky ukol. To mlze opét vést k tomu, Ze budeme pouzivat jednodussi hesla nebo stejné heslo pro vice
uctd, coz samoziejmeé nahrava kyberdatoéniklm.

Hesla posili druhy faktor

Pravidlo ,jedno unikatni heslo pro jeden ucet” dodrZuje dle vysledkd prizkumu ¢tvrtina z néas (24 %).
Tretina (31 %) uvedla, Ze ma nékolik hesel, ktera pro prihlaseni do rliznych Uctud stfida. Neceld pétina (18 %)
pak voli zplGsob, kdy ma nékolik hesel, kterd rlzné stfida podle povahy sluzby (e-shop, socialni sité, e-mail).
Podobné 16 % dotdzanych uzivatelll a uZivatelek vyuziva stejny zdklad hesla, ale doplini k nému pokazdé jiné
informace.

Jen jedno heslo do vSech uctl vyuzivd 7 % dotdzanych, to je ovsem podle bezpecnostnich expertl velice
riskantni. PouZivani unikatniho hesla pro kazdou sluzbu je dle nich jednou z nejdllezitéjsich zasad pro
bezpecnost nasich online Uc¢td. Nezbytné je také vyuzivani vicefazového ovérovani, kdy je pfi prihlaseni kromé
hesla vyZzadovano jesté dodatecné ovéreni napf. kédem zaslanym v SMS ¢i e-mailu nebo potvrzenim v
ovérovaci aplikaci.

Druhy faktor jako dalsi prvek na posileni bezpecnosti svych uétl vyuziva do dlleZitych sluzeb (napfiklad do
online bankovnictvi) polovina dotdzanych (48 %). Témér kdykoli ho pak vyuZiva vice nez tfetina (35 %).

Mimo tradicni prihlasovani pomoci hesla mlzeme vyuZivat i prihlaseni bez nutnosti jeho zadavani, napr.
pomoci otisku prstu. Tento zpUsob pfihlaseni voli 44 % uZivatell a uZivatelek. Rozpozndni tvare pak vyuzivd
pétina z nich (21 %). Jako dalsi metodu uvadeéli dotazani i pfihlaseni pomoci tzv. pfistupovych klicd — passkeys
(11 %). Vice nez tfetina z nas vSak podobné zpUsoby prihlaseni bez zadani hesla nevyuziva (35 %).

Praci s hesly si radi zjednodusime

Dalsi dostupnou mozZnosti je také pfihlaSovani prostfednictvim jiného uctu — napftiklad existujicim e-
mailovym Gétem nebo Uctem na socidlnich sitich. Zde vsak podle prizkumu mame rozporuplné nazory na to,
jak moc je takové prihlasovani bezpecné.

Prihlaseni prostrednictvim jiného Uctu vyuziva dle prizkumu vice neZ polovina dotazanych, pricemz tretina
se domniva, Ze se nejedna o pfilis bezpeénou metodu (32 %). Dalsi ¢tvrtina si vSak mysli, Ze je to bezpecné a
pohodIné (26 %). Zbyvajici tfetina dotazanych (30 %) tento zplsob nevyuZivd, protoZe ho nepovaZuje za
bezpecny.

Jednoznacnéji se dotazani stavi k vyuZivdani mozZnosti ,zapamatovat pfihlaseni“ nebo ,nikdy se
neodhlasovat”. Tyto moZnosti opét vyuZiva zhruba polovina, ale vice se jich kloni k tomu, Ze se nejedna o
bezpeéné metody (38 %). Jako bezpe&né vnima tyto moznosti 13 % z nich. Ctvrtina dotdzanych nepovaZuje
tyto funkce za bezpecné a nevyuziva je (24 %) a pétina se vidy z uctu odhlasi (21 %).

Zdroj: Avcentrum CR

strana 2



