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Mate radi trojské koné? Poridte si ¢Cinskou fotovoltaiku!

Neddvno vysel zajimavy rozhovor s Radkem Spicarem, viceprezidentem Svazu pramyslu a dopravy, ktery
prohlasil, 7e ,Cinska elektroauta nejsou jen konkurence valcujici evropské automobilky, ale také moiné
bezpecnostni riziko” a Ze se o této problematice pfilis nemluvi. lvo Zelinka pak na X navazal pfispévkem, ,Mate
radi trojské koné? Pak pro vas maji cinské automobilky skvélou zpravu — muzete si takového koné levné
pofidit,. Tady se da navazat daleko vétSim problémem, o kterém se téZ nemluvi. A to jsou Cinské fotovoltaické
systémy na stfechach rodinnych domu, na které Ize navic Zadat o dotace typu ,Zelend Usporam®“...

Cina je hrozba

To, 7e je Cina hrozbou, se Ize do¢ist pravidelné ve zpravach BIS, &i o tom sly$et hovotit hlavu statu. Do praxe
to ale nemad prakticky zadny dopad. Patrné se ¢ekd na prvni velky problém. Obrovskému podilu ¢inskych
fotovoltaickych systémi napomaha i fakt, Ze evropskych vyrobct FVE sttidacl je opravdu malo. Pokud si presto
nékdo vybere z evropské konkurence (pozor na rebrandy c¢inskych znacek!), ¢asto ho pak odradi cena. U panelt
je situace jesté horsi.

Cinaje lidr

Vezméme v potaz napftiklad ¢insky stfida¢ znacky SOLAX. O jeho kvalitdch neni pochyb, nicméné nahlédnuti
do IT bezpecnosti jesté pred instalaci, vybizi k moZznosti elektrarnu k internetu vibec nepfipojovat. Pro FVE
systémy je naprosto typické, Ze je lze ovladat a sledovat pres cloud, resp. mobilni zatizeni ¢i webovy portal.
Vlastné ¢asto ani jind rozumnd varianta neexistuje, pokud chcete o FVE védét alespori néco. Vyrobce tak
automaticky sbira fadu cennych informaci.

Kromé toho ale vime, Ze vyrobci maji k dispozici ¢asto vétSi mnoZstvi ndastrojd, nez samotny majitel
fotovoltaiky. Konkrétné naptiklad u znacky SOLAX je Vam schopna technickd podpora pres internet upgradovat
firmware jednotlivych komponent. Staci je o to pozadat e-mailem. Pokud se o upgrade firmware pokusi sdm
majitel, bude k tomu potiebovat patficné nastaveny USB flashdisk, stréeny do stfidace.

Tchaj-wan

Modleme se, aby nikdy nevypukl konflikt mezi zdpadem a Cinou napt. o Tchaj-wan. Pokud by eskaloval,
mohlo by dojit minimalné k tomu, na co upozorfiuje p. Spicar. Plus, pokud nas Rusko dokazalo vydirat
vypinanim / zapinanim plynu, co? bylo par let dozadu nemyslitelné, pro¢ by nemohla Cina vydirat skrze chytra
|OT zatizeni (véetné FVE), kdy? jsou v drtivé vétdiné Cinského ptivodu a je s nimi prospikovana celd Evropa?

Chyby a uzivatel

Zpét vsak do pozitivnéjsi reality. On tedy ten velky problém mduzZe pfijit daleko jednodussi cestou.
Pripomernime, Ze majitel FVE miZe byt Clovék, ktery pouziva jedno jednoduché heslo na vsechny sluzby ¢i ten,
ktery viibec neznd pojem jako ,, dvoufazové ovéreni” nebo 2FA (zde je teda dobré podotknout, Ze 2FA neznaji
ani néktefi vyrobci stfidac!!!). MGzZeme se tak brzo dockat kauz, kdy prosté nékdo ziska kontrolu nad cizi
elektrarnou a minimalné tak majiteli doma zhasne. NeumysIné chyby (a nebo UmysIné plynouci z lajdactvi a
neznalosti) ale mohou délat i samotni vyrobci stridacl ¢i jinych chytrych IOT zafizeni.
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Costim?

Nejednodussi je zvazit, zda je opravdu nutné mit chytré zafizeni dostupné z internetu. Zda nenechat WiFi
Cisticku vzduchu ¢i WiFi pracku opravdu , hloupou” a ovladat ji fyzicky tak, Ze k ni prosté prijdete. To stejné u
stfidace fotovoltaiky a dalSich zafizeni. Pokud to mozné neni, pak je cestou provozovat tato zafizeni
alternativné tak, jak je nebude pouZivat drtiva vétsina ostatnich uzivatel(. Jakmile pak pfijde chvile Utocnika, Ci
k tomu povede geopolitickd situace, je skoro jasné, Ze vektor Utoku bude veden tak, aby postihl co mozna
nejvétsi skupinu uZivateld (tedy na cloudovou infrastrukturu).

Zdroj: Avcentrum CR
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