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Prehled hrozeb pro Android: Adware Andreed v unoru posilil, v
Cesku ho nejvice stahovali fanousci aut

Také v tnoru se v Cesku objevila fada upravenych a nelegitimnich verzi her a aplikaci, kterymi se $ifil
adware. Na vice neZ patnact procent opét posilil adware Andreed, ktery se nejcastéji objevoval ve falesné verzi
hry Car Factory Simulator. Doplnily ho opét trojské koné z rodin Triada a Hiddad, které ke svému Sifeni také
zneuzivaji rizné nastroje pro chytré telefony. S ohledem na velké mnozstvi aplikaci, které mohou byt rizikem
pro nase data a soukromi, bezpecénostni specialisté doporucuji jiz na samém zacatku zvazit, zda danou aplikaci
¢i hru opravdu potrebujeme. Ke zvySeni ochrany dat bychom dle nich méli vidy vénovat pozornost podminkam
pouZiti. Vyplyva to z pravidelné statistiky kybernetickych hrozeb pro platformu Android v Cesku od spole¢nosti
ESET.

Bezpecnostni specialisté zaznamenali v Unoru pokracujici rast poctu pripadl adwaru Andreed, ktery se
podle poslednich ¢isel objevuje v Cesku ve vice ne? patndcti procentech viech piipadd. Také v Gnoru byl
adware detekovan ve velkém mnozstvi nelegitimnich her rlznych Zanr(, z nichz viditelné vy¢nivala hra Car
Factory Simulator. K bézné strategii kybernetickych utocnikl patfi verze her velmi ¢asto ménit, a to jak s cilem
zmast uzivatele, tak bezpecnostni software.

,2Adware Andreed se jiz sméle fadi k dlouhodobé pfitomnym Skodlivym kddlim pro chytré telefony s
platformou Android v Cesku. A to, Ze v Unoru opét o néco posilil, svéd¢i o tom, Ze ho Gtocnici nemaji potiebu
zatim vymeénit za néjakou jinou hrozbu. Utoky s vyuZitim tohoto adwaru se jim zkratka stdle vyplaci. Pispiva k
tomu také skuteénost, ze uzivatelé adware ve vétsiné pfipad( stahnou sami — at uz tim, Ze stahuji nelegitimni
verze her a aplikaci z neoficidlnich zdroji, nebo nevénuji pozornost podminkam pouziti,” fika k vyvoji na
platformé Android Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spolecnosti ESET.

UZivatelé mohou na adware Andreed nejcastéji narazit, pokud stahuji aplikace a hry mimo oficialni obchod
Google Play. Jejich motivaci je ve vétsiné pfipadd to, Ze aplikace a hry jsou v obchodech tfetich stran a na
rGznych internetovych ulozistich zdarma.

Siroké spektrum fale$nych aplikaci

Adware patii mezi kyberneticka rizika, kterd maji uZivatelé ve zvyku spiSe podcenovat. | pfesto, Ze se jedna
,pouze” o skodlivou reklamu, je adware nebezpecny z nékolika dlvod(: prostfednictvim reklamy muze
uZivatelim zobrazovat odkazy na podvodné a nebezpecné webové stranky a miZe stahovat do mobilniho
telefonu dalsi adware ¢i jiny Skodlivy kod, ktery uz bude predstavovat zdvainéjsi riziko pro nase data a
soukromi.

V Unoru se v detekéni statistice objevily také trojské koné Triada a Hiddad. Skodlivy kéd Hiddad se naddle
objevuje predevsim ve skodlivé verzi aplikace Life Palmistry — Palm&Gender, kterd nabizi uzivateldm cteni z
ruky. Stejnou aplikaci vyuZivaji Utocnici jiz od lonského listopadu. Trojsky kan Triada se jiz dfive objevil
napriklad ve skodlivé verzi aplikace FM WhatsApp, ktera oproti klasické aplikaci WhatsApp méla nabizet
nékteré vylepsené funkce. Utoénici v jeho pfipadé vsadili i na fale$nou fitness aplikaci, ktera si méla najit obéti
v faddch sportovnich nadsencl. V Unoru se trojsky kin Triada vydaval za bezplatnou VPN aplikaci.
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Udélujme i legitimnim aplikacim opravnéni s rozmyslem

V dynamicky se ménicim svété se nase data a soukromi stavaji tim nejcennéjsim vlastnictvim, které mame.
Pravé adware, ktery je Casto pfitomny v fadé aplikaci, je i ve srovnani se spywarem ¢i jinymi typy Skodlivych
kédl nezanedbatelnym rizikem. UzZivatelé by pritom neméli byt opatrni pouze v ptipadé faleSnych aplikaci, ale i

téch legitimnich, které mohou informace o nezadoucim nakladani s naSimi daty uvadét v podminkach
pouzivani.

,V podminkach sluzby bychom si vidy méli precist, jaka data o nas dana aplikace sbird, jaka spolecnost je
spravuje a s kym je sdili. Podle toho se miZeme rozhodnout, jestli chceme danou aplikaci viibec pouZivat nebo

jakd opravnéni ji chceme udélit. Pokud to jde, aplikacim bychom méli povolit pouze nezbytna opravnéni pro
jejich fungovani, a poskytnout jim o sobé co nejméné informaci,” uzavird Martin Jirkal z ESETu.

Kromé opatrného stahovani aplikaci miZeme sva data ochranit také pomoci moderniho bezpecnostniho
feSeni. UZivateldm a uzivatelkdm nabizi mimo zabezpeceni pred skodlivymi kédy i celou fadu praktickych
nastroju — spravce hesel jim pomuze s bezpe¢nym uchovavanim prihlasovacich Udajl a virtudlni privatni sit
(VPN) pak zajisti zabezpecené a soukromé prohlizeni internetu.

Nejéastéjsi kybernetické hrozby v Ceské republice pro platformu Android za GUnor 2024:
*  Android/Andreed trojan (15,26 %)

* Android/Triada trojan (5,61 %)

*  Android/Hiddad.SJ trojan (4,36 %)

*  Android/TrojanSMS.Fakelnst trojan (3,89 %)

* Android/TrojanDownloader.Agent.AQQ trojan (3,74 %)
*  Android/Agent.CZB trojan (3,58 %)

* Android/Spy.Banker.BUL trojan (3,58 %)

*  Android/Spy.Cerberus trojan (3,43 %)

*  Android/Spy.SpinOk trojan (2,80 %)

* Android/TrojanDropper.Agent.HQS trojan (2,65 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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