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Kyberpodvodnici se schovavaji za hlasovy automat a zneuzivaji
jméno virtualni asistentky Kate

Tento podvod je jiz pomérné sofistikovany. Zazvoni vam telefon, po jeho zvednuti se ozve hlasovy automat
vyddvajici se za nasi virtualni asistentku Kate s upozornénim, Ze va$e mobilni aplikace CSOB Smart potiebuje
update a pokud ho chcete provést, mate stisknout ,jednicku”.

Pokud jednicku skute¢né na svém mobilnim telefonu stisknete, hlas vydavajici se za , Kate” vdm ozndmi, Ze
vam do SMS zpravy zasild odkaz pro stazeni nové verze, podékuje vam za spolupraci a zavési.

V tuto chvili zdanlivé nic nenasvédcuje tomu, Ze by se mohlo jednat o podvod a moznd si ani neuvédomite,
Ze jste pravé naletéli Volacovi, ktery hlasovy automat zneuzil pro své podvodné jednani.

Podvod totiZ pokracuje dal a pfichazi na fadu Klikac. Do mobilu vam pfijde SMS zprdva obsahujici odkaz na
provedeni aktualizace mobilniho bankovnictvi. Odkaz vSak ve skutecnosti vede na podvodnou stranku, ktera
vas vybizi k instalaci faleSné aplikace.

Odborné se tomu fikd Smishing. Pokud si takovou aplikaci skutec¢né nainstalujete mizZe dojit k napadeni
vaseho telefonu, ztrdté dlvérnych informaci a dat. Je to jako byste pfihlasovaci Udaje odevzdali pfimo
utocniklm, ktefi se tak mohou zmocnit vasich emaild, vaseho internetového bankovnictvi ¢i mohou ziskat
Udaje z vasi platebni karty.

Jak phishing prostiednictvim SMS (tzv. Smishing) funguje:

Po kliknuti na odkaz se ocitnete na falesné strance. Ta mize mit podobu obchodu s aplikacemi, mize se ale
také tvarit jako internetové bankovnictvi a nabadd vas ke stazeni aplikace nebo k pfihlaseni.

Pokud si aplikaci stahnete, mlZe dojit k zavirovani vaseho chytrého telefonu, pokud zadate pfihlasovaci
Udaje, odeslou se podvodnikim a ti je obratem zadaji do opravdového internetového bankovnictvi.

Za malou chvili vdm banka posle ovérovaci SMS kdd nebo Smart klic, tak jak jste zvykli. ProtoZe stale nic
netusite, vloZite kod na falesnou stranku a ten se tak dostane k Utoc¢nikim nebo operaci potvrdite Smart
klicem.

Podvodnici ted maji prihlaSovaci Udaje i SMS kli¢ pripadné jste je nechali vstoupit pfimo do aplikace. Tedy
vSechno, co potfebuiji, aby se pfihlasili do internetového bankovnictvi misto vas.

Nakonec na vas vyskocCi chyba a Zadost o nové ovéreni. Dalsim SMS kddem uz ale potvrzujete prevod vasich
penéz nebo aktivaci aplikace Smart klic.

Podvodnici spoléhaji mimo jiné na to, ze néktefi klienti neddvaji pozor a ne¢tou vsechny informace, které
banka posild v ovéiovacich SMS nebo notifikacich do aplikaci typu CSOB Smart kli¢. Ty jsou pfitom pro
bezpecnost vasich penéz dlilezité, proto jim prosim vzdy vénujte pozornost.

Vyplati se také sledovat notifikace prohlize¢t a antivirovych program, které vas na nebezpecné webové
stranky upozorni notifikacemi. Zdroj: CSOB
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