MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udaju Cislo 65 ze dne 9.4.2024

V Gnoru se v Cesku objevil $kodlivy kéd, ktery nahrava zaznamy
pres mikrofon a webkameru

V unoru se v Cesku vedle spywaru Agent Tesla a spywaru Formbook nové objevil $kodlivy kéd Rescoms.
Tento malware se podobné jako spyware zaméruje na odcizeni nasich dat a nabizi Uto¢nikim fadu Spiondznich
funkci — kromé zaznamenavani stisk( klaves, porizovani snimk( obrazovky a ovladani kldvesnice a mysi dokaze
vytvaret také audio a video nahravky prostfednictvim mikrofonu a webkamery v napadeném zafizeni.
Bezpecnostni experti proto uzivatelidm doporucuji, aby byli obezfetni v pripadé nevyzadanych prichozich e-
maild a nepodceniovali ochranu kvalitnim bezpecnostnim fesenim. Vyplyvd to z pravidelné statistiky
kybernetickych hrozeb od spole¢nosti ESET.

Spyware Agent Tesla se od zacatku nového roku zatim stale drzi zhruba na pétiné vSech detekovanych
pfipadl pro operaéni systém Windows. Podle bezpe¢nostnich expertl byl Gnor mésicem, kdy se na Cesko
zamérovaly predevsim celosvétové Utoky a pfilohy s ceskymi preklady se tak ve vétsSim mnoZstvi neobjevovaly.
V pripadé spywaru Agent Tesla se jednalo predevsim o pfilohu s nazvem ,ESTADO DE CUENT..HL -
695026972.exe”, spyware Formbook se poté nejvice Sifil prostfednictvim pfiloh s nazvy
,0053_P029000224.exe” a ,U¢tenka.exe”.

V Unorové statistice se nové objevil také $kodlivy kéd Rescoms. Sifil se stejné jako oba zastupci spywaru e
mailovymi pfilohami s podezielymi nazvy ,x.exe” a ,459120568.exe".

»Ackoli byla Ceské republika v noru mezi péti zemémi, na které cilil spyware Agent Tesla nej¢ast&ji, ¢esky
pojmenované prilohy byly tentokrat zastoupeny pouze okrajové. DalSimi cilovymi zemémi bylo Japonsko,
Turecko, Polsko a Spanélsko, a spyware nej¢astéji ukryvala pravé pfFiloha se §panélskym nazvem. Ceska ptiloha,
kterou utocnici vydavali za domnélou Ucétenku, se tentokrat objevila pouze v pfipadé utokd spywaru
Formbook,” fika Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti ESET.

,Trojsky kan Rescoms, ktery je zndmy i pod nazvem Remcos, je dalsim typem skodlivého kédu, ktery
Utoénici vyuZivaji k narudeni naseho soukromi a odcizeni osobnich Gdaji. Utoénici ho &iFi vétSinou
prostfednictvim spamovych kampani, ale mlze byt soucasti i slozitéjSich utok(. Ackoli je na internetu ke
staZeni jako komercni nastroj, ktery Utocnici vyddavaji za software ke vzdalené spravé systému Windows, je to
malware s celou fadou funkci k odcizeni dat a odposlechu obéti,” dodava Jirkal.

V digitalnim svété maji nejvétsi cenu nase data

Spyware je dlouhodobé jednou z nejvétSich hrozeb pro ceské uZivatele. Jeho prostfednictvim se Utocnici
zaméruji na odcizeni prihlasovacich Udajd, predevsim uZivatelskych hesel. Malware Rescoms ma také radu
funkcionalit, které uUtocniklim v okamziku, kdy Skodlivym kédem infikuji pocitac, oteviou dvere k nasemu
soukromi.

,Trojsky kdn Rescoms umozni utocnikovi vzdalené ovladat a monitorovat systém obéti. Mezi jeho
funkcionality patfi zaznamenavani stisk( klaves, pofizovani snimk( obrazovky nebo ovladani klavesnice a mysi.
Uto¢nici ho vyuZivaji také na kradeze uloZenych hesel a obsahu historie prohlizeni. Neni to ale vie, Rescoms
dokaze vytvéret i audio a video nahravky prostfednictvim mikrofonu a webkamery nebo stahovat a spoustét
libovolné soubory,” vysvétluje Jirkal.
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Bezpecnostni experti uZivatelllm proto doporucuji maximalni obezietnost pti praci s elektronickou postou,
nereagovat na e-maily, které pfijdou bez vyZzadani z neznamé adresy, a rozhodné v nich neklikat na odkazy ani
neotvirat Zadné pfilohy.

Pozor na spam a phishing

Kromé bezpecénostniho softwaru, ktery uZivatele dokdze pred zminénymi hrozbami Ucinné ochranit, patfi ke
spravnému pristupu ke kybernetické bezpecénosti také nutnost uvédomit si, Zze kazdy z nas mlze byt cilem
utocnikd. Jednim z nejvétsich omyld, pred kterymi bezpecnostni specialisté opakované varuji, je falesny pocit
bezpeci plynouci z toho, Ze si uZivatelé mysli, Ze nejsou jako ter¢ pro kybernetické Utocniky dostatecné
zajimavi.

,V nasich doporucenich se vidy snaZime upozorfiovat na to, Ze uUtocnik si nehleda konkrétni obéti, ale
pomoci automatizovanych procest dnes dokaze zacilit na velké mnoZstvi ndahodné vybranych lidi. Je to jeho cil
— ¢im vic z nas obdrzi e-mail s nebezpecnymi pfilohami obsahujicimi spyware nebo jiny malware, tim se zvysi
pravdépodobnost, Ze nékdo pfilohu skute¢né otevre a vpusti skodlivy kéd do pocitace. Motivem pro utocniky
je samoziejmé vysoka prodejni cena nasich dat a udajli na cerném trhu,” dodava Jirkal z ESETu.

Pfed nebezpeénymi e-mailovymi prilohami uzivatele ochrani dobfe nastavend antispamova ochrana, ktera
je soucdsti modernich a komplexnich bezpecnostnich feseni. Ta nabizeji navic fadu dalSich funkci, jako je
napfiklad spravce hesel nebo virtudlni privatni sit VPN.

Nejéast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za Unor 2024:
*  MSIL/Spy.AgentTesla trojan (17,90 %)

*  Win32/Formbook trojan (8,18 %)

*  Win32/Rescoms trojan (6,13 %)

*  VBS/Agent.QMG trojan (5,99 %)

*  MSIL/Spy.Agent.AES trojan (1,98 %)

*  Win32/PSW.Fareit trojan (1,92 %)

*  VBS/Agent.RRF trojan (1,75 %)

*  Win32/Qhost trojan (0,82 %)

*  Win64/Rozena trojan (0,76 %)

*  Win32/Ramnit virus (0,74 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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