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Velké odhaleni ukaze, jak bojovat proti podvodnym telefonatiim

Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB), Policie Ceské republiky (PCR) a Ceska
bankovni asociace (CBA) zahdjily novou osvétovou kampan tykajici se podvodnych telefonat(, jejichi pocet a
kvalita v poslednich letech vyrazné narlsta. Pro nazorné ukazky rdznych praktik téchto zlo¢incd byly natocéeny
videoklipy, ve kterych hraji Daniela Kolafova, Lucia CiZinska, Jaromir Nosek a Krystof Krhovjak. ReZie se ujal
Jakub Forman a produkce etické kreativni studio DruZina v Cele s Janem PaZinem. Kampan, jeZ nese nazev
Velké odhaleni, ma za cil pomoci ob&antim CR rozpoznat tyto podvodniky a uchranit své finance. Videoklipy je
mozné zhlédnout na nové osvétové webové strance www.velkeodhaleni.cz, kde mizZe Siroka vefejnost ziskat i
dalsi informace o této rozsifené bezpecnostni hrozbé. Pfedstaveni kampané probéhlo ve stfedu 6. bfezna 2024
v sidle Ceské bankovni asociace v Praze.

,Minimalizovat rizika a Skody plynouci z vishingu, tedy podvodnych telefonati, mizeme vsichni. Velké
odhaleni je dalsi spole¢ny projekt zastupcl statniho a soukromého sektoru, ktery pomuze ochranit obéany
Ceské republiky a jejich finance,” fika teditel NUKIB Lukd$ Kintr. Skuteénosti je, ze se Utocnici profesionalizuji,
dokazi plasobit velmi vérohodné a obéti téchto podvod(l se tak muZe stat doslova kdokoliv, kdo vlastni telefon.
Z dat Policie CR vyplyva, 7e v roce 2023 utocnici vyldkali z bankovnich G¢td Eeskych obéanti pomoci
podvodnych telefonatld témér 200 miliont KE. Nejvyssi zaznamenana castka od jedné obéti z Prahy cinila
témér 5,5 milion(l K&. Obcané CR tak primérné v uplynulém roce pfisli o vice nez p@l miliont korun denné.
»Redlné zisky podvodnikd jsou vsak pravdépodobné mnohem vys$si. Obéti tuto trestnou Cinnost z rdznych
d@ivodd Policii CR nenahlasuji, pfic¢em? mezi nejéastéjsi patii stud, ze podvodnikéim naletéli. Tento pfistup viak
napomaha samotnym pachatelim, aby beztrestné okradali dalsi obéti. Proto jej nedoporuc¢ujeme. Poskozeni
by méli jako prvni kontaktovat svoji banku a nasledné ucinit oznameni na sluzebné policie,” sdélil naméstek
policejniho prezidenta pro SKPV brig. gen. Mgr. Tomas Kubik.

,Velkym odhalenim navazujeme na kvalitni spolupraci pfi pfipravé kampané #nePINdej! Jsme presvédceni,
Ze osvétovych aktivit v této oblasti neni nikdy dost. Dikazem, Ze je potfeba tento problém resit, jsou aktualni
data. Za rok 2023 jsme evidovali témér 70 tisic napadenych klientd, u kterych byla primérna skoda pres 19
tisic korun. Mezirocné se tak pocet Utoku ztrojndsobil,” fika Pavel KolaF, gestor Komise pro bankovni a financni
bezpeénost Ceské bankovni asociace.

,Snizit rizika spojend s podvodnymi telefondty lze kvalitni osvétou o dané problematice, a to napfic
spolecnosti. Zakladem je zUstat vidy v klidu a obezretny. NejCastéji uzivanou metodou pachatell je totiz néjaka
forma natlaku. Velmi ¢asto se pak Gtocnici vydavaji za oficialni instituci, autoritu. At uz jde o Policii CR, banky &i
NUKIB,” doplnil feditel NUKIB Luka$ Kintr. Pachatelé dnes bé7né dokdzi napodobit (podvrhnout) jakdkoli
telefonni Cisla (tzv. spoofing), tedy i ta oficidlni. Obétem se tak muize zdat, Ze prichozi hovor je skutecné napf.
od NUKIB nebo finanéni instituce. Nemusi tomu tak ale byt. Potencidlni ob&t mize v danych telefonatech
rozpoznat varovné signaly a identifikovat podvod. Nejjednodussi a nejucinnéjsi metodou, jak se témto
praktikdm ubrdnit, je telefondt ukondit a zavésit. Pfipadné si pak Ize vyhledat oficidlni Cislo dané instituce,
ktera vas udajné kontaktovala, zavolat na néj a ovéfit si, zda Slo o skute¢ny hovor.
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