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Hrozby pro macOS: Zdrojem adwaru byly v unoru falesné aplikace
pro staZeni torrentt

Mezi nejcastéjsimi Unorovymi kybernetickymi hrozbami pro platformu macOS se opét objevily adware Pirrit
a Bundlore. Po delsi odmlce se na predni pricky vysplhal také adware MaxOfferDeal, ktery utocnici Sifi s
vyuZitim optimalizace pro vyhledavace, SEO. Skodlivé kédy se v unoru nejvice objevovaly v aplikacich pro
stahovani torrentl a nelegitimniho softwaru. Utoc¢nici tak uZivatele znovu lakaji na filmy, seridly nebo
programy zdarma. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET.

Do cela pravidelné statistiky kybernetickych rizik pro platformu macOS se v Unoru opét vratil adware Pirrit.
Dlouhodoby zistupce adwaru je uz nékolik let v Cesku stabilni hrozbou. Utoénici ho &ifi prostiednictvim
raznych aplikaci nebo nastroji a kromé toho, Ze ma negativni vliv na vykon zafizeni a znepfijemriuje praci na
pocitaci pfi prochazeni internetu, mize byt prostfednikem ke staZzeni dalsiho malwaru.

LV unoru se mezi detekovanymi faleSnymi aplikacemi, jejichZz prostfednictvim se adware a dalsi Skodlivé
kédy Sifi na platformé macOS nejcastéji, objevily prevainé ndstroje pro stahovani torrentll a cracknutého
softwaru. Je tak zajimavé sledovat, Ze Gtocnici zvolili zrovna tyto ndstroje, aby uZivatele pfiméli ke stahovani
mimo oficialni mista. Filmy, seridly nebo software zdarma jsou tak pro uzivatele stale evidentné lakadlem,” fika
Jifi Kropac, vedouci virové laboratore spolecnosti ESET v Brné.

Kromé podvrienych aplikaci Torrent Downloader a Crack Installer se naddle objevuje faleSnd aplikace
Adobe Flash Player installer. Konkrétné v jejim ptipadé bezpecnostni specialisté opakované upozorfuji na to,
Ze podpora Adobe Flash Playeru byla ukoncena v roce 2020 a na oficidlnich distribu¢nich mistech jiz neni v
nabidce.

Skodlivé reklamy optimalizované pro vyhledavace

Kromé adwaru Pirrit a adwaru Bundlore se v Unoru v detekcich opét objevil adware MaxOfferDeal. Ackoli se
tento $kodlivy kéd neobjevuje ve statistice nijak pravidelng, i na néj mohou uzivatelé v Cesku narazit jiz
nékolikatym rokem.

,Adware, jak uz jeho ndzev napovida, je reklamni Skodlivy kdd. Jeho pfitomnost v zafizeni se projevuje
pravé velkym mnoZstvim vyskakovacich oken s riznymi reklamnimi nabidkami, a to ¢asto pomérné agresivnim
zpusobem, kdy napfiklad tato okna nejdou vlbec zavfit, nebo jsou jimi uzivatelé zahlceni. VétsSinou do zafizeni
stahuje dal$i adware nebo nechténé dopliiky do prohlize¢d bez svoleni uZivatell, ale Utocnici mohou
prostfednictvim adwaru zobrazovat i podvodné reklamy nebo reklamni bannery s odkazy na nebezpecné
webové stranky. Adware MaxOfferDeal pak utocnici Sifi i pomoci optimalizace pro vyhledavace, SEO, znamého
nastroje online marketingu. Diky tomu dokazi uzivateldm nabidnout falesné aplikace nebo programy pfimo
mezi vysledky vyhledavani na internetu,” fika Kropac.

Utognici si své obéti nevybiraji

Manipulativni komunikace je v prostiedi kybernetickych hrozeb jednou z hlavnich strategii, jak si Utocnici
hledaji cesty k uZivateldm a jejich cennym datdm. Kromé phishingu, vishingu a dalSich technik socidlniho
inZzenyrstvi vsak Utoénici manipuluji uZivatele i lakavymi nabidkami oblibenych programu ci her.
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,Vétsina uZivatel( stale bohuZel podceriuje motivace kybernetickych Gtoc¢nikd. Ti se pfitom snazi byt stale o
krok napred za pomoci novych technologii a peclivou pfipravou svych utokl, a to i po strance sledovani
populdrnich trendd a toho, co na internetu hleddme a co nas zajima. Rada Gtok( je dnes ji? automatizovana,
takZe se opravdu muZe stat, Ze se na vas zaméri Utocnik i kdyz vy si myslite, Ze jste pro néj nezajimava osoba.
Cim vétsi polet uZivatelll zasdhne, tim vic zvy$uje pravdépodobnost Uspé&snosti svého Gtoku. Pokud si toto
uzivatelé uvédomi, je to prvni krok k vétsi osobni bezpecnosti v digitdlnim svété, ktery je jiz dnes nasi
neoddélitelnou soucasti,” dodava Kropac z ESETu.

Také v pripadé platformy macOS by uZivatelé méli stahovat aplikace vyhradné z oficidlniho obchodu App
Store, kde je bezpelnostni tymy pravidelné kontroluji na pfitomnost Skodlivého kdédu. Pred adwarem,
potencidlné nechténymi aplikacemi i webovymi hrozbami je pak ochrani moderni bezpecénostni feseni. Spolu
s nim mohou uZivatelé ziskat celou fadu dalsich nastrojd, jako je napfiklad spravce hesel nebo virtudalni privatni
sit VPN.

Nejéast&jsi kybernetické hrozby v Cesku a na Slovensku pro platformu macOS za Gnor 2024:

*  OSX/Adware.Pirrit (11,9 %)

*  OSX/Adware.MaxOfferDeal (3,1 %)

*  OSX/Adware.Bundlore (2,4 %)

* 0OSX/TrojanDownloader.Adload (2,4 %)

*  OSX/Agent (0,7 %)

UzZivatelé produkt( ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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