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Spyware v lednu posilil na pétinu vSech detekci

Nebezpecné e-mailové pfrilohy Sifici spyware Agent Tesla, spyware Formbook a password stealer Fareit byly
nejéast&jsimi lednovymi hrozbami pro uZivatele operaéniho systému Windows v Cesku. Vyplyva to z pravidelné
statistiky kybernetickych hrozeb od spole¢nosti ESET. Pfilohy Utocnici dlouhodobé vydavaji za doklady k
objednavkam ¢i za faktury. V lednu byly opét bud soucasti vétsich, globalnich kampani, nebo v Ceském
prekladu cilené zaméfeny na uZivatele v Ceské republice. Bezpeénostni experti predeviim doporuduji
nepodcenit kvalitni antispamovou ochranu elektronické posty.

Spyware a dalsi skodlivé kddy, které se zaméruji na nase prihlasovaci Udaje, z(stavaji hlavnimi hrozbami pro
uZivatele opera¢niho systému Windows v Cesku. V lednu se s vice nei 15 procenty viech detekovanych
pfipadl objevil v Cele statistiky opét spyware Agent Tesla. Také dalsi dva dlouhodobé pritomné skodlivé kédy,
spyware Formbook a password stealer Fareit, v lednové statistice nechybély.

,Vétsi kampané mély v lednu spyware Agent Tesla a spyware Formbook. Nebezpecné e-mailové pfilohy,
jejich? prostiednictvim se tento typ $kodlivého kédu §ifi Ceskem dlouhodobé, ale ve vétsing pfipadd nebyly
prelozeny do cestiny. Naopak u tfetiho nejcastéji detekovaného skodlivého kédu, password stealeru Fareit,
jsme objevili vétsi objem ceskych e-maild. Podle dlouhodobého pozorovani je to pravé posledni jmenovany
Skodlivy koéd, u kterého zpravidla detekujeme nejvice hrozeb Sitych na miru c¢eskym uZivatelGm,” fika Martin
Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET.

Password stealer Fareit se v lednu objevoval v pfiloze s nazvem ,P.O-NO 683054 _ViT Logistics.exe” a v Cesky
pojmenované pfriloze ,Faktura pro potvrzeni INV_604-0335.exe”.

V pfipadé spywaru Agent Tesla se v lednu objevovaly nebezpetné ptilohy s ndzvy
,»10.PURCHASEORDER_TLGP0OS2024JAN_AppendicesABDE_PRODUCTS_XLSX.exe“ Ci »Poptavka
00413 pdf.exe”. Spyware Formbook pak bezpecnostni specialisté z ESETu objevili v prilohach ,,DHL DOC
IMG010342024.exe” Ci ,,nakupni objednavka pdf.exe”.

Netypickou pfiponu ,,.exe” uZivatelé snadno prehlédnou

Podle dlouhodobého sledovani bezpecnostnich expertll se Utocnici stale drZi osvédcené strategie, kdy
prilohy ukryvajici spyware vydavaji za doklady objednavek a za faktury. Pfedevsim zaméstnanci firem, ktefi
béZné pracuji s vétsSim objemem e-mailové komunikace, mohou takovy e-mail v zaplavé jinych zprav snadno
prehlédnout a nebezpecnou pfilohu v zafizeni spustit.

»Ackoli soubory maji pfiponu .exe, ktera poukazuje na néjaky spustitelny soubor, nikoli na klasické
dokumenty, uzivatelé nemusi takovy soubor na prvni pohled rozeznat. Dokumenty v pfilohach mivaji dvé
koncovky, pficemz tu druhou z nich, pfiponu .exe, uZivatelé nemusi vidy vidét. Naopak, e-mailova pfiloha se
mze jevit jako dokument v programu MS Word, ve formatu PDF nebo jako obrazek, na ktery uZivatelé mohou
kliknout v domnéni, Ze se nejedna o nic nebezpecného. Pfed otevienim by si vSak méli nazev pfilohy dobfe
prohlédnout, a to zvlast v pripadech, kdy jim zprava prisla z adresy, na kterou bézné nekomunikuji, nebo jim
takovy e-mail prijde poprvé. lJistotu ochrany pred spywarem maji kazdopadné vidy s bezpecnostnim
softwarem, ktery se na koncovky ptiloh v e mailech cilené zaméruje,” vysvétluje Jirkal.
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Jak chranit svou e-mailovou schranku — a cely po¢itac

Bezpecnostni specialisté vzdy na prvnim misté uZivatelllm doporucuji, aby se zaméfili na vytvareni silnych a
unikatnich hesel. Takové heslo by mélo obsahovat alesporn 12 rGznych znak, jako jsou Cislice, velkda a mala
pismena ¢i specidlni znaky. Silnym heslem mulze byt i tzv. heslovad fraze — véta nebo souslovi, které se
uzivateldm dobre pamatuje a dava smysl jen jim. Pro kazdy online ucet by pak uZivatelé méli mit heslo, které
nikde jinde nepouzivaji. Lidi, ktefi pritom v Cesku s hesly riskuji a ,recykluji“ je pro vice svych uétd, je podle
posledniho prizkumu o dodrZovani kybernetické bezpecnosti pfi online nakupovani stdle tretina. Odcizené
prihlasovaci Udaje jsou Castym zboZim na cCernych trzich, kde je mohou Utocnici dobfe zpenéZit. Seznamy
odcizenych hesel pak mohou slouZit k pfipravé utokd tzv. hrubou silou.

,Nebezpecné e-mailové pfilohy jsou strategii, kterd mezi utocniky rozhodné neni nova, a uZivatelé se tak
pfed ni mohou chranit napfiklad dobfe nastavenou antispamovou ochranou. Nemusi tak riskovat, Ze
nebezpeény e-mail prehlédnou a spyware vpusti do svého pocitace. Sikovnym pomocnikem pro bezpeéné
uchovavani hesel je pak spravce hesel. V ném mohou mit uZivatelé vSechna sva hesla i v téch nejslozitéjSich
podobach a program je za né automaticky vypliuje pfi ptihlasovani do jejich uctd. Pamatuji si pak uz jen jedno
heslo, a to k pfihlaseni pravé do tohoto programu,” fika Jirkal z ESETu.

Spravce hesel i antispamova ochrana je soucasti modernich bezpecnostnich feseni, kterda dnes uzivatele
chrani nejen pred malwarem, ale nabizi pravé celou rfadu nastrojl a funkci pro celkové zabezpeceni digitalniho
Zivota na internetu.

Nejcastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za leden 2024:

1. MSIL/Spy.AgentTesla trojan (17,14 %)

2. Win32/Formbook trojan (4,14 %)

3. Win32/PSW.Fareit trojan (2,25 %)

4. MSIL/Spy.Agent.AES trojan (2,12 %)

5. PowerShell/Agent.BGO trojan (1,54 %)

6. Win64/Rozena trojan (1,34 %)

7. VBS/Agent.RQJ trojan (1,26 %)

8. BAT/Runner.ll trojan (1,25 %)

9. MSIL/Spy.RedLine trojan (1,06 %)

10. PowerShell/Spy.Keylogger trojan (0,92 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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