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Utoénici vyuzili k Sifeni bankovniho malwaru neoficialni verzi
nastroje Google Photos.

V lednu se malware Cerberus objevil ve vice nez poloviné vsech detekovanych hrozeb pro platformu
Android v Cesku. Utoénici k jeho $ifeni vyuzili napriklad nelegitimni kopii galerie pro prohlizeni a sdileni fotek
od Google.

Zatimco v prosinci nebyl bankovni trojsky ki Cerberus v Cesku vyrazné aktivni, v lednu ho bezpe&nostni
analytici objevili v nadpolovi¢ni vét$iné viech detekovanych hrozeb pro platformu Android. Utocnici k jeho
Siteni vyuzili napriklad neoficiadlni verzi aplikace Google Photos, ktera slouzi k prohlizeni a sdileni fotek v
zafizeni. Mezi nejc¢astéjSimi hrozbami z(istal nadale také malware Banker.APP nebo Agent.IEG, ktery se v lednu
Sifil prostfednictvim nastroju pro prehravani hudby. Vyplyva to z pravidelné statistiky hrozeb od spole¢nosti
ESET.

V lednu na uZivatele operacniho systému Android utodil nejsilnéji trojsky ki Cerberus. Tento Skodlivy kod
se v Cesku vyskytuje dlouhodobé a je rizikem predeviim pro bankovni sluzby. Sifil se nejéastéji prostiednictvim
malwaru Spy.Cerberus, ktery se maskoval za aplikaci Google Photos 5. Bezpecnostni specialisté ho objevili ve
vice nez poloviné vsech detekci.

»Na zdkladé nasich dat muZeme potvrdit, Ze v lednu se v pfipadé malwaru Cerberus jednalo o velkou
kampan. Zatimco v prosinci jsme u nejvétsi rodiny tohoto malwaru zaznamenali pokles o vice neZ desetinu
detekci, v lednu Cerberus zautocil opét silnéji a momentdlné v jeho pfipadé pozorujeme ndrist o 14 procent,”
fika Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti ESET.

Bankovni malware se v Cesku §ifi prostfednictvim tzv. dropper(, $kodlivého kédu, ktery napodobuje zndmé
nastroje a sluzby. Uto¢nici motivuji uZivatele ke stazeni ¢asto tim, e zndmé programy nabizeji ke stazeni
zdarma nebo v dobé, kdy uz v oficidlnich obchodech nejsou dostupné. UZivatelé ale vétSinou stahnou s takto
nabizenymi nelegitimnimi aplikacemi do zafizeni dalsi, daleko skodlivéjsi malware.

V lednu utocnici vsadili také na aplikace pro prehravani hudby

S vyrazné mensim podilem detekci byly v lednu detekovany skodlivé kddy Banker.APP a Agent.IEG. Oba dva
typy malware se v Cesku objevily jiz v prosinci.

,Malware Banker.APP se mezi detekovanymi hrozbami nove objevil v prosinci lofiského roku a vypada to, Ze
zacing byt v Ceském prostredi populdarni,” tika Jirkal. ,Opét je rizikem predevsim pro bankovni sluzby. Dokdze
napriklad prekryt pfihlasovaci okno do bankovni aplikace svym, ¢imZ plvodni okno s prihldsenim vérné
napodobi. UZivatel md vétsinou malou Sanci tuto zménu postfehnout. Zadad do falesného okna své prihlasovaci
udaje, které mu timto zptlsobem skodlivy kod odcizi,” vysvétluje Jirkal.

Malware Agent.IEG, ktery se v Cesku objevuje pravidelné od lofiského podzimu, v lednu oslabil. Ke svému
Siteni vyuzil napfiklad neoficidlni verze aplikaci pro prehravani hudby.

,Dropper Agent.lEG se v lednu vyddval napfiklad za aplikace MX Player, Music Downloader nebo
Reproductor MX. Je tak zfejmé, Ze v tomto pripadé se utocnici zamérili na uZivatele, ktefi do svych zafizeni
stahuji ndstroje pro prehrdvdni hudby,” dodava Jirkal.
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Pozor na stahovani aplikaci zdarma

Lednové statistiky potvrdily, Ze bankovni malware zatim zdstava v Cesku rizikem i pro leto$ni rok. Podle
bezpecnostnich specialistd je tak dlleZité nezapominat na zabezpeceni ani v pripadé chytrych telefon( di
tabletll s operacnim systémem Android. Kromé toho je duleZité pravidelné systém i aplikace v zafizeni
aktualizovat a vyvarovat se rizikovému chovani, jako je napfiklad stahovani aplikaci mimo oficidlni obchod
Google Play. V pfipadé, Ze uzivatelé pfistupuji prostfednictvim svého mobilniho zafizeni do internetového
bankovnictvi, sniZi riziko odcizeni citlivych Gdaji pouzivanim oficialni aplikace od poskytovatele bankovnich
sluzeb.

,Utoénici umi velmi dobfe pracovat s emocemi uZivatelii a zkouseji na nich rizné strategie. Patii tam tak i
nabidky na aplikace, které mohou byt v oficidlnim obchodé zpoplatnéné nebo nedostupné. StaZeni takové
aplikace, kterd navic odkazuje na néjaky aktudlini trend, miZe byt pro uZivatele opravdu Idkavé. Plati ovsem, Ze
pokud je nékde k bezplatnému staZeni jinak drahy profesiondini program nebo hra, pravdépodobnost, Ze spolu
s aplikaci stahne uZivatel také malware, je vysokd,” fika Jirkal z ESETu.

Nejéastéjsi kybernetické hrozby v Ceské republice pro platformu Android za leden 2022:
Android/Spy.Cerberus (62,79 %)

Android/Spy.Banker.APP (5,54 %)

Android/TrojanDropper.Agent.IEG trojan (4,37 %)
Android/TrojanDropper.Agent.DWZ trojan (2,69 %)

Android/Andreed trojan (1,69 %)

Android/GriftHorse trojan (1,38 %)

Android/TrojanDownloader.Agent.YW trojan (1,13 %)

Android/Spy.Agent.BYH trojan (1,09 %)

A S RO

Android/TrojanDropper.Agent.GKW trojan (0,70 %)
10. Android/TrojanDropper.Agent.GLC trojan (0,69 %)

zdroj: AVcentrum CR
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