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Polovina firem vloni zazila kyberneticky utok nebo incident, ktery
jim znemoznil pfistup k datiim

Prizkum spolecnosti Dell Technologies hovofi jasné: roste narocnost ochrany dat i riziko vypadkd IT a
naruseni bezpecénosti. Z dotazovadni mezi 1 500 IT manaZery vyplynulo, Ze 90 % z nich se setkalo s néjakou
formou kyberatoku a Ze primérné naklady spojené s Utoky a souvisejicimi incidenty mezirocné vzrostly z 0,66
na 1,41 milionu USD.

"Data jsou v dnednim digitalnim svété klicova. To z nich déla Zivotné dllezity zdroj i prioritni cil," uvedl
Dermot O'Connell, seniorni viceprezident pro sluzby v regionu EMEA spolecnosti Dell Technologies. Pravé
nedostupnost dat byla disledkem kyberutokd, jejichZ obéti se v roce 2023 stala vice nezZ polovina firem.

Podle respondent( je naruseni IT béZnou véci, v uplynulém roce se s nim setkala naprosta vétsina z nich (90
%). Vice neZ polovina utokl (55 %) zacala prostfednictvim zaméstnancd. UZivatelé klikali na spam nebo
phishingové e-maily a skodlivé odkazy, kompromitovali ptihlasovaci Udaje, popfipadé byla napadena jejich
mobilni zafizeni. Vnéjsi naruseni bezpecnosti bylo nejcastéjsi pricinou (40 %) ztraty dat nebo vypadku systémd.

Z pohledu cisel prisel v roce 2023 kyberutok, ktery zahrnoval ztratu dat, v prdméru na 2,61 milionu USD. V
Castce je zapocitano 26 hodin neplanovanych odstavek a 2,45 TB dat. Naklady spojené s kybernetickymi Gtoky
a incidenty jako takovymi se mezirocné zdvojnasobily. Konkrétné z 0,66 milionu USD v roce 2022 na 1,41
milionu o rok pozdé;ji.

Generativni Al a kyberneticka bezpecnost

Generativni uméla inteligence se stava strategickym nastrojem pro posileni obrany. Polovina dotazanych
(52 %) uvedla, Ze integrace GenAl prinese jejich spole¢nosti vyhodu v oblasti kybernetické bezpecnosti.
Nicméné 88 % respondentli se shodlo, Ze uméla inteligence bude generovat velké objemy novych dat. To
ukazuje dvojsecnost GenAl; na jednu stranu je zdrojem vyssi bezpecnosti, na druhou pak vyssi sloZitosti. Stejné
procento (88 %) souhlasilo s tim, Ze GenAl zvysi hodnotu konkrétnich typU dat.

"Vzestup generativni umélé inteligence a rozsifovani fungovani do hybridnich a multicloudovych prostredi
stavi do popredi zajmu spolecnosti kybernetickou odolnost a efektivni obnovu po incidentech," dodal Dermot
O'Connell.

Pojisténi proti vydirani nemusi kryt rizika

Pokud se podivame na utoky ransomwaru, respektive na jejich nasledky, odpovédi naznacuji pfiliSnou
dlvérivost a optimismus. Tii Ctvrtiny respondentll (74 %) véri, Ze v pripadé Utoku dostanou po predani
vykupného zpét vsechna sva data. Dvé tretiny (66 %) jsou pak presvédceny, Ze po zaplaceni jiz nebudou znovu
napadeny.

Vétsina dotazovanych (93 %), resp. jejich organizaci a firem ma pojisténi proti ransomwaru. Z odpovédi vsak
plyne, Ze tyto pojistky maji radu "ale". Napfiklad 57 % respondentd uvedlo, Ze jejich spole¢nost musi pro
pojisténi prokazat "osvédcené postupy" (best practise) prevence kybernetickych hrozeb. Zhruba dvé pétiny se
setkaly s omezenym pojistnym plnénim (43 %) nebo dokonce zrusenim pojistky (40 %) kvuli scénafi, jakym byl
kyberutok proveden. PInou nahradu od pojistovny ziskalo pouhych 28 % napadenych.
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Udaje vyplyvaji z prizkumu Global Data Protection Index spole¢nosti Dell Technologies vedeného mezi 1
000 IT manaZery a 500 specialisty na IT bezpecnost.

Zdroj: AVcenturm CR
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