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Jak bojovat proti Al atokiim?

Kdybyste se zeptali skupiny generalnich reditel(l na tfi jejich nejvétsi obavy v tomto roce, byla by mezi nimi i
kyberneticka bezpecnost? Podle nedavné studie provedené spolecnosti Gartner nikoliv, protoZze reditelé
uvadéli jako prioritni oblasti rlst, technologie a nové talenty. TutéZ odpovéd byste od nich zfejmé dostali i na
otazku ohledné pokroku v oblasti umélé inteligence a jeji vyuZziti k utokdm na firemni kybernetickou
bezpecnost.

Vzestup nastroju, jako je ChatGPT, Cini organizace zranitelnéjSimi vici hrozbam kybernetické bezpecnosti,
které vyuzivaji umélé inteligence vice nez kdykoli predtim. A ke zmirnéni téchto hrozeb se sofistikovanymi
nastroji potfebnymi k jejich Uspésnému odvraceni jsou zapotiebi chytfe zamérené investice.

TFi hlavni oblasti vyuziti Al

Generativni nastroje umélé inteligence zejména pak ChatGPT zazily v roce 2023 velky nastup. Organizace
pouzivaji Al k automatizaci Uloh a k zefektivnéni pracovnich postupl. BohuZel stejné tak i kyberzlocinci.
Socialni inZenyrstvi a tvorba malwaru s podporou ChatGPT jsou na vzestupu, takZe nasledujici utoky jsou
sofistikovanéjsi a hlife odhalitelné:

* Phishingové / nevyzidané e-maily: ChatGPT je nastroj zaloZeny na jazykovém modelu LLM, ktery
kyberzlo¢incim poskytuje mnohem lepsi jazykové a kédovaci schopnosti. Ti mohou pomoci ChatGPT a
podobnych ndstroja vytvaret realistické, presvédcivé phishingové e-maily, které neobsahuji gramatické
a pravopisné chyby v mnoha jazycich.

* BEC e-mailové podvody: ChatGPT muiZe hackerim poskytnout schopnost napodobit styl e-maill
konkrétnich vedoucich pracovnikli a automaticky reagovat v redlném case, aby mohli realizovat
presvédcivéjsi utoky. Technologii hlasového deep fake postavenou na umélé inteligenci Ize také pouzit
ke klonovani hlasu manaZera pfi Utocich zaloZzenych na hlasovych hovorech a k pfekonani hlasové
autentizace pfi online bankovnich transakcich.

¢ Automatizace: Nejvice znepokojivym prvkem kybernetickych bezpecnostnich hrozeb vyuzivajici Al je
schopnost ChatGPT zefektivnit, personalizovat a rozsifovat Utoky nebyvalou rychlosti. Do budoucna Ize
ocekavat vice utokl ve vétsim objemu, protoZe generativni Al je stale dokonalejsi.

EDR jako klicova zbran

Kybernetické hrozby s podporou umélé inteligence vyuzivaji skrytost a vytrvalost, aby se vyhnuly systémim
kybernetické bezpecnosti. A kyberzloinci se nezastavi u prvniho systému, ktery prolomi. Cihaji a pokouseji se
napadnout dalsi koncové body, pficemz se Siti pomalu, aby se vyhnuli odhaleni.

Jak se Ize proti nim ochranit? Novou generaci kybernetické bezpecnosti je ochrana koncovych bodd (EDR).
Poskytuje mozZnost odhalit pokrocilé, skryté hrozby a zabranit jim v prdniku do systém0 s vyuZitim pfimé
viditelnosti vSech koncovych bod(. EDR chrani pred generativhimi hrozbami vyuZivajicimi Al nasledujicimi
zpUsoby:
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Proaktivni vyhleddvani hrozeb a reakce na né: Sofistikovany EDR vyuZivd podrobné udaje o detekci
hrozeb k proaktivni analyze ¢innosti systému a k eliminaci hrozeb. Po identifikaci hrozeb pak radi
bezpecnostnim tymdm, jak nejlépe postupovat pfi napravé incidentl dfive, nez dojde k jakémukoliv
naruseni bezpecnosti.

PriibéZny monitoring a historické zdznamy: Redeni EDR nepfetrzité monitoruje véechny koncové body
sité a zaznamendva aktivitu, aby identifikovalo potencialni kybernetické hrozby nebo zranitelnosti.
Prostfednictvim pribézného sledovani a historickych zaznam( poskytuje EDR uceleny pohled na sit v
redlném case a nejkomplexnéjsi dostupnou ochranu.

Jistota dodrZeni zdkonnych poZadavk(: V pfipadé plsobeni v oblasti nebo odvétvi, které podléha
Urfednim nebo soukromym regulacim, je naruseni bezpecnosti nejen nocni mlrou pro poveést
organizace, ale také pro jeji finance, protoZe sankce za poruseni predpisi mohou byt velmi nakladné.
Nové vznikajici oborové predpisy navic vyZaduji dodrzovani konkrétnich smérnic pro zabezpeceni
koncovych bod( a ochranu dat, jinak hrozi sankce.

Ohném proti ohni

Umél4 inteligence je tu s ndmi a kazdou minutou je stale sofistikovan&jsi. Uspé$né kybernetické Gtoky ui
nejsou otazkou kdyby, ale kdy. Pokud je tfeba organizaci ochranit pfed zranitelnostmi a naporem utokud s
podporou Al, nelze nez bojovat ohném proti ohni. Tedy chranit pred uUtoky postavenymi na Al s vyuZitim
nastrojli zaloZzenych na umélé inteligenci.

Zdroj: AVcenturm CR
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