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Hrozby pro macOS: Detekce adwaru Pirrit se v zavéru roku
vysSplhaly az ke 40 % vsech zachycenych ptipadu.

Také koncem loriského roku adware Pirrit opét potvrdil, Ze je dlouhodobé nejcastéjsi hrozbou pro platformu
macOS v Cesku a na Slovensku.

Detekce adwaru Pirrit dosahovaly v loriském prosinci témér 40 procent vSech zachycenych pripadi
$kodlivého kédu na platformé macOS v Cesku a na Slovensku. Viyplyva to z pravidelné statistiky kybernetickych
hrozeb od spolecnosti ESET. Adware Pirrit je jiz nékolikdtym rokem v ceském prostiedi stabilni hrozbou a
utocnici ho casto $ifi prostfednictvim rlznych nelegitimnich verzi aplikaci. Podle vyhledu bezpecénostnich
expertll pro letosni rok se s nim ¢esti uzZivatelé budou setkavat i nadale.

Detekce adwaru Pirrit, hlavniho kybernetického rizika na platformé& macOS v Cesku a na Slovensku, se na
konci roku vysplhaly az k podilu 40 procent vSech zachycenych detekci. S adwarem Pirrit se mohli uzivatelé v
Cesku setkavat priibézné cely uplynuly rok a ttoénici tak opét potvrdili, Ze se jedna o jejich oblibeny $kodlivy
kad.

"Adwaru se nejen v Cesku daii dlouhodobé. Uzivatelé mu zpravidla nevénuji takovou pozornost jako jinym
Skodlivym kédlm a nepovazuji ho za nebezpecny, cozZ se jim ale mliZze vymstit — adware muzZe stahovat do
zafizeni daleko zavaznéjsi Skodlivé kédy a ziskdvat informace o tom, co déldme na internetu," fika Jifi Kropac,
vedouci virové laboratote spolecnosti ESET v Brné.

"V letodnim roce je opét pravdépodobné, 7e adware bude v Cesku nadale hlavni hrozbou. S rostoucim
poctem uZivatell zafizeni od Apple se nejen zvySuje pocet potencialnich obéti, ale také se mUzZe zvysit cilenost
a sofistikovanost Utokd. Adware je Casto podceriovany, i kdyZz mlzZe predstavovat vazné bezpecénostni riziko.
Mnoho uZivatell povaZuje adware za méné nebezpecny nezZ jiné formy malware, jako jsou viry nebo trojany.
Tento nazor muze vést k nedostatecné ochrané a opatrnosti," dodava Kropac.

Adware Pirrit se dlouhodobé siti prostrednictvim faleSnych verzi rznych vice ¢i méné popularnich aplikaci,
které uZivatelé nejCastéji stahnou v obchodech tretich stran, na internetovych uloZistich nebo na rdznych
férech. Prikladem miiZe byt aplikace Adobe Flash Player, kterou utocnici stale nabizeji ke stazeni, prestoze jeji
oficidlni verze jiz neexistuje.

Utoénici méni i vysledky vyhledavani

Mezi dalSimi hrozbami byly i v prosinci Skodlivy kod Downloader.Adload ¢i Proxy.Agent. Oba typy jsou podle
bezpecnostnich expertl dobrym prikladem, proc by uZivatelé neméli rizika na platformé macOS podcenovat.

"Trojsky kan Downloader.Adload je typem Skodlivého kddu, ktery poté, co infikuje zafizeni, do néj dal
stahuje néjaké komponenty nebo dopliiky pro internetovy prohlize¢, ale bez védomi uZivatele. Cilem
Skodlivého koédu Proxy.Agent je zase sledovat odchozi webovou komunikaci a aktivitu uZivatele na internetu.
Tim, Ze UtocCnici ziskaji informace o chovani uZivatell na internetu, mohou nasledné upravovat pfichozi
webovou komunikaci tak, Ze zméni vysledky vyhledavani ve vyhledavadi. Upfednostni svlij obsah, ktery miize
byt zavadéjici nebo podvodny, nebo presméruji uzivatele na preferovanou webovou stranku, napfiklad do
néjakého e-shopu," Fika Kropac.
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Skodlivy kéd Proxy.Agent tak funguje jako lokdlni webovy proxy server, pres ktery probiha komunikace
internetového prohlizece Safari nebo Firefox.

Agresivni reklama muzZe nabizet podvodna sdéleni

Adware se nejvice vyznacuje velkym mnozstvim vyskakujicich reklamnich oken, stahovanim nepovolenych
doplrikd do internetového prohlize¢e nebo zpomalenim vykonu zafizeni.

"Diky témto ukazatelm mohou uZivatelé postiehnout, Ze s jejich zatizenim neni néco v poradku. Pravé
agresivni reklama mZe byt pro Utocniky také nastrojem, jehoZ prostfednictvim mohou Sifit rizna podvodna
sdéleni. UZivatelllm bych rozhodné doporudil stahovat aplikace a nastroje pouze z oficidlniho obchodu App
Store a vyuzivat i pro ochranu pfed adwarem kvalitni bezpecnostni software," fika Kropac z ESETu.

Moderni a kvalitni bezpecnostni feSeni jiz dnes neni pouhym antivirem, ale nabizi spolu s ochranou pred
kybernetickymi riziky i fadu dalsich nastrojd, jako je naptiklad spravce hesel nebo virtualni privatni sit VPN.

Nejéastéjsi kybernetické hrozby v Cesku a na Slovensku pro platformu macOS za prosinec 2023:
*  OSX/Adware.Pirrit (39,1 %)

* OSX/TrojanDownloader.Adload (13,6 %)

*  OSX/TrojanProxy.Agent (5,5 %)

*  OSX/Adware.Bundlore (2,7 %)

* OSX/Agent (0,9 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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