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Upozornujeme na hrozbu spojenou s aplikaci WeChat.

Narodni Gfad pro kybernetickou a informacni bezpe¢nost (NUKIB) upozorfiuje na hrozbu spojenou s
pouzivanim mobilni aplikace WeChat a jeji ¢inské verze Weixin (ddle jen WeChat). Ta sbira velky objem
uZivatelskych dat, a pravé to by — v kombinaci se zplsobem jejich sbéru — mohlo slouZit k pfesnému zacileni
kybernetickych Gtokd. Za aplikaci WeChat stoji spole€nost Tencent se sidlem v Cinské lidové republice (CLR).
Podle ovéFenych informaci NUKIB je tzce provazana s ¢inskou vlddou a tamni komunistickou stranou.

Platformu WeChat ve svété vyuziva priblizné 1,3 miliardy aktivnich uZivateld. Nejvice oblibena je v CLR a v
zemich s pocetnéj$imi ¢inskymi komunitami. V Ceské republice ji uziva zhruba 40 tisic lidi, jde ale ¢asto o
exponované osoby — napt. diplomaté, obchodnici, akademici nebo ¢insti disidenti. Jejich citlivd data ziskana
prostfednictvim WeChat by tak mohla byt v budoucnu zneuzita napf. k vydirani.

Hrozba souvisejici s aplikaci WeChat pfipomind hrozbu spojenou s pouZivanim aplikace TikTok cinské
spole¢nosti ByteDance. Pied ni NUKIB varoval letos v bfeznu.

"K vyddni upozornéni nas vedly nejen vlastni analyzy, ale i informace od tuzemskych a zahranic¢nich
partnerd. Na rozdil od TikToku je ale pocet uZivatel( u platformy WeChat vyrazné nizsi, a proto jsme pfristoupili
v tomto pfipadé k upozornéni, nikoli k vydani varovani," vysvétluje feditel NUKIB Lukas Kintr.

Aplikaci a socialni sit s fadou dalsich funkci WeChat vyvinula a provozuje spole¢nost Tencent se sidlem v
¢inském Sen-Cenu. Ridi se tedy ¢inskou legislativou, kterd je v mnoha ohledech velmi striktni. Napfiklad zakon
o statni bezpecénosti, zdkon o statni zpravodajské Cinnosti ale i zakon o obchodnich spolecnostech ¢i pravidla
pro nahlasovani zranitelnosti v sitovych zafizenich, ukladaji jednotlivym subjektdm rlznymi zpusoby
spolupracovat s ¢inskymi bezpeénostnimi slozkami. A to i v pfipadé, Ze to jde proti zdjmu jejich zahrani¢nich
partnerd ¢i zakaznikd. Dle otevienych zdroji i informaci od partneri NUKIB je spoleénost Tencent provazana se
statni spravou CLR a Komunistickou stranou Ciny. Vlivové plsobeni CLR v Ceské republice vede k divodné
obavé ze zneuZiti dat, kterd aplikace shromazduje.

WeChat byl uz zakazan v Indii a stejné tak v nékterych statech USA. V Nizozemi letos vydali doporuceni pro
statni zaméstnance nepouzivat aplikace ze zemi, které proti statu vedou ofenzivni kybernetické operace.
Stejné tak aplikaci v roce 2023 na vladnich zafizenich zakazala Kanada.

Doporuceni NUKIB

"Pokud potrebujete WeChat pouZivat, doporucujeme, abyste méli aplikaci nainstalovanou na jiném zarizeni
neZ na tom, se kterym béZné pracujete a na kterém mdte své ucty a data. Pokud to neni mozné, doporucujeme,
abyste WeChat ve svém zafizeni méli jen na nezbytné nutnou dobu a povolovali jste aplikaci jen oprdvnéni,
kterd potfebuje pro své fungovdni,” tika Feditel NUKIB Luka$ Kintr.

NUKIB v pfipadé aplikace WeChat pFistoupil k vydani upozornéni — nejedna se tedy o varovani dle zdkona o
kybernetické bezpecnosti, jako tomu bylo v pripadé aplikace TikTok. | tak je ale podle Utadu vhodné rizika
spojena s pouzivanim aplikace WeChat nepodcenovat a jeji pfipadné dalsi uzivani prizplsobit ¢i vyrazné
omezit.
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