MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udajul Cislo 52 ze dne 29.11.2023

Skodlivy kéd se ukryva v Zadostech nebo upozornénich na baliky.

Podle pravidelné mésicni statistiky kybernetickych hrozeb pro operaéni systém Windows v fijnu opét mirné
posilil spyware Agent Tesla. Nejsiln&ji na nas tentokrat Gtocil ze zacatku mésice. Utoénici k jeho $iFeni vyuZivaji
e-mailové prilohy, které zamérné vydavaji za rlizné oficidlni dokumenty.

Od zati bezpecnostni specialisté upozornuji na vétsi mnozstvi priloh, které utocnici prekladaji do cestiny.
Nejednd se pfitom o standardni situaci, protoZe spyware Agent Tesla je celosvétové rozSifeny a Utocné
kampané se objevuji spiSe v angli¢tiné. Aktualné nicméné mulzeme narazit na pfilohy, které maji nazev
"dékovny dopis.docx.exe" nebo "Zpusob_platby,jpg.exe".

V fijnu se mezi nejcastéjsimi Skodlivymi kody opét objevil také malware Agent.QMG. Ten se naopak jasné
zaméfil na ¢eské uzivatele. Nejvice se v Cesku objevoval na konci fijna.

V jeho pfipadé jsme mohli na ¢eské preklady narazit jiz v samotnych pfedmétech e-mailtl. Utoénici e-maily
zkouseli vydavat naptiklad za Zadost o cenovou nabidku nebo za upozornéni na baliky od pfepravni spolecnosti
DHL. Z podrobnéjsi analyzy bezpecnostni experti také zjistili, Ze se Utocnici primarné specializuji na Evropu a cili
postupné na jednotlivé staty. Kromé Ceska Gtoéili v fijnu také na Madarsko, Spanélsko, Bulharsko a Italii.

Nebezpecné e-mailové prilohy v fijnu 2023:

¢ Spyware Agent Tesla - dékovny dopis.docx.exe, Zpusob_platby,jpg.exe, Inquiry_pdf.exe

* Malware Agent.QMG - 100037779694.vbe
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