MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich Udajul Cislo 5 ze dne 8.2.2022

Ctvrtina evropskych firem podcefiuje investice do IT bezpeénosti.
Osm z deseti pritom jiz bylo napadeno.

Kazdy desaty utok, ktery byl loni ve firmach zablokovan, mohl podle expertli zpUsobit vainé naruseni
bezpecnosti. Pfesto z nedavného prizkumu vyplyva, Ze 23 % manazer(i evropskych firem vi o tom, Ze jejich
spoleénost nevynakladd dostatecné prostiedky na prevenci pred kybernetickymi utoky. Vzhledem k tomu, zZe
takrka osm z deseti (79 %) evropskych firem se nékdy stalo obéti takového utoku, méli by odpovédni manazefi
posilit ochranu a pouZivat nejmodernéjsi technologie k ochranu majetku a Uspofe naklad(, které by bylo nutné
vynaloZit pfi naruseni firemni bezpecnosti.

Kybernetické atoky cilené na firmy vsech velikosti jsou stale nebezpecnéjsi hrozbou a délaji vrasky na cele
manazerim po celé Evropé. K dispozici jsou pritom sofistikovana reseni, kterd jim mohou pomoci ochranit
firemni majetek nebo alespon snizit finan¢ni dopady v pripadé, Ze by byl atok Uspésny. Paralelné s vyvojem
kybernetickych hrozeb se totiz vyvijeji i bezpecnostni feSeni a sluzby, které maji nesporny pfinos pro viechny
uzivatele. Presto zprava "Must-have cybersecurity insights for proactive business decisionmakers" prokazala, ze
firmy a jejich vedouci manazefi nedélaji dost pro to, aby byli dostate¢né ochranéni, protoze nevédi jak.

Malware, nezkuseny personal a chybéjici ochrana: neuralgické body, které nedavaji manazerim spat

63 % z 1 500 dotazovanych manazZerl uvedlo, Ze se obavaji kybernetickych utokd, a to zejména
nasledujicich typ(:

* Spyware: 64 %

* Ransomware: 63 %

* Malware: 63 %

* Cileny utok (na organizaci nebo obor): 63 %
* E-mail: 62 %

Vice neZ polovina (53 %) manazZer( se také obava, Ze zaméstnanci nedodrzuji bezpecnostni zasady a
postupy. Pouze pétina (21 %) témto schopnostem zaméstnancd naopak plné dlvéfuje. Podle 64 %
respondentl je sledovani moznych rizik nebo naruseni bezpeénosti komplikovanéjsi kvali vyrazné castéjsSimu
pouzivani osobnich zafizeni a cloudovych sluzeb zaméstnanci pfi praci zdomova.

"NGs pruzkum jasné ukazuje, jaké problémy musi firmy bez ohledu na svoji velikost resit, at uzZ se jednd o
chyby zaméstnancl, e-mailové utoky nebo rostouci sloZitost IT infrastruktury. Pomoc nabizeji sofistikovand
bezpecnostni feSeni, kterd nabizeji vice neZ jen ochranu koncovych bodd, lepsi informace o hrozbdch a
budovdni bezpecnostniho povédomi zaméstnanci. Idedini je vybrat si sluzby jednoho partnera z oblasti
kybernetické bezpecnosti, ktery nabizi jak technologii, tak odborné znalosti, abyste ziskali komplexni ochranu a
méli prehled o vsem, co se ve vasi siti déje. Firmy tak dokdZou lépe reagovat na soucasné i budouci
kybernetické hrozby," fikd Miroslav Koten, generalni feditel spolecnosti Kaspersky pro region vychodni Evropy.

Zprava prokazuje, Ze investice do externiho zabezpeceni IT se vyplati a pomahaji pfedchdazet zavaznym
incidentlm. Prlzkum zjistil, Ze firmy, které si kybernetickou bezpecnost zajistuji externé, celily téméf o 10 %
mensimu poctu kybernetickych incident( nez firmy, které se spoléhaly pouze na interni zdroje. V roce 2021 se
proto firmy zacaly vice zajimat o externi pomoc. Dalsi prizkum zjistil, Ze firmy vSech velikosti se stale Castéji
obraceji na poskytovatele spravovanych sluzeb (MSP), aby si zajistily lepsi ochranu v naro¢ném prostredi.
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Rychlé zavadéni novych technologii, nové pracovni postupy a stale vétsi slozitost infrastruktury primély firmy k
tomu, aby reseni bezpecnosti svérily vysoce kvalifikovanym odbornikdim mimo svoji organizaci.

Doporuceni pro firemni manazery

Firmy mohou zvysit Uroven zabezpeceni pomoci integrace SOC (Security Integration Center) a SIEM
(Security Information and Event Management). Pro malé a stfedni podniky je nejjednodussim zplsobem, jak
Celit soucasnym vyzvam v oblasti zabezpeceni IT, vyuZiti dlvéryhodné externi odborné pomoci. V této
souvislosti navrhuji odbornici manazer(m firem nékolik nasledujicich opatfeni:

* Sobranou proti zavaznym hrozbam mohou pomoci specializované sluzby.

* Pouzivejte specializovanou sadu nastroji pro uc¢innou ochranu koncovych bod(, detekci hrozeb a
reakci na né, abyste vcas odhalili a odstranili i nové a skryvajici se hrozby.

* Zajistéte svému bezpecnostnimu tymu pfistup k nejnovéjsSim informacim o hrozbach a dbejte na
prabézné zvysSovani jeho kvalifikace pomoci odbornych skoleni.

* Zajistéte svym zaméstnancim zakladni Skoleni o kybernetické bezpecnosti, protoZze mnoho cilenych
utokd zac¢ina phishingem nebo jinymi technikami socialniho inZzenyrstvi.

* DuleZita je integrace odbornych znalosti a technologii. Pokud ziskate oboji od jednoho divéryhodného
partnera, ktery poskytuje integrované a alespon ¢aste¢né automatizované sluzby, budete mit prehled
o veskerém déni ve firemni siti, usSetfite cas a zvysite efektivitu. Vs bezpecnostni tym se pak bude
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zdroj: Avcentrum CR
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