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NUKIB upozorfiuje na kritické zranitelnosti v knihovnach
webovych prohlizect

Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB) upozorriuje na kritické zranitelnosti, které
byly objeveny v aplikacich internetovych prohlize¢i (Chrome, Firefox, Edge a dalSich). Pouhym zobrazenim
upraveného obrazku nebo videa i bez dalsi uZivatelské interakce (tzv. zero-click) mizZe dojit ke vzdalenému
spusténi ciziho kédu (RCE) a ovladnuti aplikace nebo celého systému Utocnikem. Zranitelnosti objevené v
knihovnach libwebp (slouZici pro zpracovani obrazového formatu WebP) a libvpx (slouZici pro zpracovani
videoformatu VP8) jsou jiz aktivné zneuzivané a pro zranitelnost v knihovné libwebp byl i zvefejnén proof-of-
concept (POC) jejiho zneuziti.

Zranitelnost v knihovné libwebp md oznaceni CVE-2023-4863 (CVSS 8.8) a byla zverejnéna 12. zafi 2023,
zranitelnost v knihovné libvpx ma oznaceni CVE-2023-5217 (CVSS zatim neurceno) a byla zverejnéna 28. zafi
2023.

Tyto knihovny jsou soucasti rznych aplikaci a systém( (napf. webové prohlizeCe nebo operacni systémy) a z
pozice spravce nebo uZivatele neni snadné ovéfrit, zda je aplikace zranitelna ¢i nikoliv. Nekompletni seznam
zranitelnych aplikaci je uveden nize.

Doporucujeme provést co nejdfive aktualizace zranitelnych aplikaci a neodkladat automatické aktualizace.
Lze také ocCekdvat, Ze aktualizace aplikaci budou jejich tv(irci vydavat v pribéhu nasledujicich dnd.

Zranitelné aplikace a systémy (pozn. jedna se o nekompletni vycet nejpouzivanéjsich aplikaci a systému, o
kterych je zndmo, Ze byly touto zranitelnosti postizeny. Dalsi poloZzky mohou byt postupné doplriovéany.):

* AppleiOsS, iPad OS a macOS - opraveno 8. zafi

* Google Chrome - opraveno ve verzi 117.0.5938.132 vydané v 27. zafi

* Motzilla Firefox - opraveno ve verzich 118.0.1 a 115.3.1 vydané 28. zari

* Microsoft Edge — opravena byla pouze zranitelnost knihovny libwebp ve verzich 109.0.1518.140 a
117.0.2045.31 vydanych 15. zafi, v soucasné dobé neni ziejmé, zda je tento prohlize¢ postiZen i

zranitelnosti knihovny libvpx.

* Aplikace vyuZivajici platformu Electron (napf. Visual Studio Code, Microsoft Teams, Signal Desktop,
Discord apod.).

* Knihovny jsou soucasti operacnich systém( Linux (napf. Debian, Ubuntu nebo RedHat) - typicky se
jedna o systémové balicky pojmenované primo jako libvpx a libwebp.

* Kanceldrsky software LibreOffice - opravena zranitelnost knihovny libwebp ve verzich 7.5.7 a 7.6.2
vydanych 26. zafi
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