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Utocénici zacilili se spywarem na Cesko

S témér pétinou vSech detekci zlstava hlavnim kybernetickym rizikem pro ceské uZivatele operacniho
systému Windows spyware Agent Tesla.

Bezpecnostni experti upozornili, Ze v srpnu byla Ceska republika mezi hlavnimi cilovymi zemémi, a to hned
po Japonsku a Turecku. Nebezpecna e-mailova priloha méla tentokrat ¢esky nazev dékovny dopis.docx.exe.
Vyplyva to z pravidelné statistiky kybernetickych hrozeb pro operaéni systém Windows v Cesku od spole¢nosti
ESET.

Zatimco na zakladé ¢ervencovych dat byl spyware Agent Tesla detekovan v témér tretiné vsech zachycenych
pfipadd, v srpnu jeho detekce klesly na necelou pétinu. | piesto byla Ceska republika hned po Japonsku a
Turecku zemi, které byly v srpnu nejvice vystaveny Utokim tohoto malwaru.

"Nejsilnéjsi utoky jsme zachytili 14. srpna a na konci mésice, 29. a 30. srpna. A zatimco v Cervenci se e-
mailové prilohy, pres které se infostealery Sifi mezi uZivateli, neobjevovaly v Ceském jazyce, v srpnu byla jedna z
nejéastéjsich pfiloh pojmenovdna dékovny dopis.docx.exe. Jednoznacné tak vidime, Ze tentokrdt bylo Cesko
cilovou zemi," ¥ikda Martin lJirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET.

Dalsi pfrilohou, jejimz prostfednictvim UtocCnici spyware v srpnu distribuovali, byl soubor s anglickym
nazvem AMENDED PURCHASE ORDER.exe. Podobné i v pfipadé spywaru Formbook mohli uzivatelé v srpnu
narazit na prilohu Repeat Order #0828.exe.

"Zatimco u e-mailovych pfiloh v cizich jazycich mohou uZivatelé zpozornét a vice se zamyslet nad tim, kdo
by jim takovou zprdvu mohl odeslat, u Cesky pojmenovanych pfiloh je vidy riziko, Ze ji ve spéchu oteviou.
Spyware je pak rizikem hlavné pro ta zarizeni, kterd nejsou chrdnéna Zddnym bezpecnostnim softwarem,’
dodava lJirkal.
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Pokles detekci mlze byt obdobim pro vylepseni malwaru

Ve druhé poloviné srpna bezpecénostni experti zaznamenali také pokles detekci v pripadé malwaru
Agent.QMG. Podle nich je ale moziné, Ze utocnici jesté zméni zpUsob jeho sifeni, aby zajistili vétsi Uspésnost
kampani. V srpnu se tento Skodlivy kéd nejc¢astéji objevoval v pfilohach SALES-CONTRACT.vbs nebo Produkt
nové objednavky.vbe.

"Detekce v pripadé operacniho systému Windows jsou v Cesku pomérné stabilni, nepozorujeme zde tak
velké vykyvy, jako napfiklad u platformy Android, kde utocnici daleko Castéji méni strategie a zplisoby sifeni
skodlivych kodu," tika lirkal a dale vysvétluje: "I kdyZ se napriklad muZe zddt, Ze na zdkladé poklesu detekci
ztrdci Skodlivy kéd svou schopnost Utocit na uZivatele, mizZe se jednat pouze o prechodné obdobi, béhem
kterého utocnici Skodlivy kdd aktualizuji a vylepsuji."

Spravce hesel a druhy faktor

Spyware je malware, ktery se v Cesku vyskytuje dlouhodobé. Cilem infostealer(i, kam se také tento $kodlivy
kod fadi, jsou predevsim nase uzivatelska data, kterd maji stale vétsi cenu na ernych trzich. Nejvice cenna jsou
pak predevsim hesla, kterda mohou otevrit dvere k celé radé nasich uctl, véetné téch, ze kterych mohou
utocnici odcizit nase penize.
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"Spyware rozhodné neni typem malwaru, ktery by méli uZivatelé podcenovat. Spolehlivou obranou pred
nim je tak vZdy predevsim bezpecnostni software. Ten je nezbytnou pojistkou pravé pro pripady, kdy ve chvili
nepozornosti spustime pfiloZzenou pfilohou v e-mailu nebo v jinych komunikacnich platformdch. Kvalitni
bezpecnostni programy obsahuji dnes i sprdvce hesel, které uZivatelim pomohou se sprdvou jejich

o

pfihlasovacich udajad," Fika Jirkal z ESETu.

Predevsim sprdvné nakladani s dostatecné silnymi hesly, kterd by uzivatelé neméli nikdy pouzivat pro vice
svych Gctd, je pristup, ktery mlze zamezit vétsim Skodam v pripadé napadeni spywaru. Zabezpeceni svych
uctl uzivatelé posili také vyuzivanim dalsiho faktoru — napfiklad potvrzenim ve sparované aplikaci nebo SMS
kédem — pfi prihlaseni.

Nejéast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za srpen 2023:

1. MSIL/Spy.AgentTesla trojan (19,12 %)

2. Win32/Formbook trojan (5,89 %)

3. VBS/Agent.QMG trojan (4,51 %)

4. Win32/Bicololo trojan (1,88 %)

5. BAT/Runner trojan (1,69 %)

6. Win32/PSW.Fareit trojan (1,69 %)

7. BAT/Agent.PZQ trojan (1,67 %)

8. MSIL/Spy.Agent.AES trojan (1,45 %)

9. Win32/Spy.VB.OLN trojan (1,35 %)

10. Linux/SmbPayload trojan (1,26 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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