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Za utokem na ceské banky stoji hackeri z Ruska

Podle expertl spolecnosti Check Point Software Technologies méla Utok na nejvétsi ceské banky a burzu na
svédomi ruska hackerska skupina NoName057(16), kterd je aktivni od bfezna 2022. Skupina se uz pochlubila
kratkodobym uspéchem a tim, jaké jeji itoky mély ohlas v médiich. Hackefi ze skupiny NoName057(16) uz v
minulosti Gtocili na Ceskou republiku vicekrat. SnaZili se ovlivnit eské prezidentské volby a napadali
spolecénosti z vyrobniho sektoru. Tentokrat byly jejich teréem ¢eské banky a Burza cennych papir(i Praha.

Minuly tyden ve stfedu se ruska hacktivistickd skupina NoName057(16) zaméfila se svymi utoky na 5
Ceskych bank a prazskou burzu cennych papir(l. Vzapéti informovala, Ze to zdaleka neni konec a jesté ve stredu
vecCer byly shozeny stranky CzechTrade. Béhem dnesniho dne se vina utok( zamérila na dalsi 3 banky,
Raiffeisenbank, MONETA Money bank a Max Bank, a v nejnovéjsi zpravé se skupina chlubi DDoS utoky na
stranky Spravy ulozist radioaktivnich odpadd, Portalu Zivnostenského podnikani a Elektronického zkusebniho
Ustavu. V nékterych pripadech se nemusi jednat o peclivé vytipované cile, ale Utoc¢nici ¢asto zkousi ploSnymi
utoky odhalit organizace méné zabezpecené proti DDoS Utoklim a na né se nasledné zaméri.

NoName057(16) ma k dispozici tak vykonny botnet a tolik podporovateld, Ze dokdze omezit pfistup k témér
libovolnym webovym strankam a sluzbam. Nejedna se ovsem o typ utokd, ktery by mél vyvolat paniku. DDoS
utoky bychom mohli ptirovnat k online demonstracim. Ale samoziejmé i v téchto pfipadech je nutna velka
obezfetnost, protoze by se mohlo jednat o kryci manévr a odvedeni pozornosti od sofistikovanéjsich utok.
Navic naklady zpUsobené vypadky sluzeb mohou byt velmi nepfijemné. Vétsinou jde ovsem témto skupinam o
ziskani pozornosti, zastrasovani a Sifeni vlastni propagandy.

Kazdopadné utoky hacktivistickych skupin jsou tvrdou realitou a v dalSich dnech, tydnech a mésicich
uvidime dalsi a dal$i podobné utoky. Ostatné i pred touto aktudlni kampani jsme uz vidéli mnoho podobnych
vin v Ceské republice i jinych zemich.

A nejedna se jen o ruské skupiny NoName057(16), Killnet nebo Cyber Army of Russia Reborn. V posledni
dobé velmi sebevédomé po celém svété utoci i skupina Anonymous Sudan a naptiklad muslimské
hacktivistické skupiny Team Herox, Team_insane_pk a Mysterious Team Bangladesh vyradily z provozu stranky
francouzského letisté, spravy socidlniho zabezpeceni a francouzského vzdélavaciho portalu.

"KaZdy den je obéti hacktivistickych skupin mnoho organizaci a instituci po celém svété. A tento trend bude
naddle pokracovat, takZe se vsechny spole¢nosti musi pfipravit, Ze mohou byt obéti kybernetickych utokd.
Navic casto daleko rafinovanéjsich neZ DDoS," upozornuje Miloslav Lujka, Country Manager Czech Republic,
Slovakia & Hungary z kyberbezpecnostni spole¢nosti Check Point Software Technologies.
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