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Tipy pro firemni politiku hesel

Netrapte zaméstnance pfiliS slozitymi pravidly pro pouZzivani hesel, spiSe vytvorte cernou listinu béziné
pouzivanych hesel nebo zvolte dalsi zplsoby, jak zvysit bezpecnost zaméstnaneckych uctl i celé vasi
organizace.

Kdyz inzenyr Bill Burr z amerického Narodniho institutu standard( a technologie (NIST) napsal v roce 2003
dokument, ktery se brzy stal zlatym standardem pro zabezpeceni hesel, doporucil lidem a organizacim, aby své
ucty chranili vymyslenim dlouhych a "chaotickych" fad pismen, Cisel a znakl a aby je pravidelné ménili. O
¢trnact let pozdéji Burr priznal, Ze svych rad lituje. "Lidi to prosté privddi k Silenstvi a nevybiraji si dobrd hesla,
at délate, co déldte," ekl deniku Wall Street Journal.

Nebo jak to vyjadril slavny komiks: "Diky dvacetiletému usili jsme vsechny tspésné naucili pouZivat hesla,
kterd jsou téZko zapamatovatelnd pro lidi, ale snadno uhodnutelnd pro pocitace."

vevys

Nejnovéjsi vyvoj v tvorbé silnych hesel

V dnesni dobé si pridmérny ¢lovék musi pamatovat az 100 hesel, pricem? jejich pocet v poslednich letech
rychle roste. Studie ale zjistily, Ze lidé si obvykle pamatuji jen okolo péti hesel a ulehcuji si praci vytvarenim
snadno uhodnutelnych hesel, kterd pak recykluji u rdznych online Uctd. Néktefi z nich mohou skutecné
nahradit pismena &islicemi a specidlnimi znaky (napf. "heslo" se zméni na "P4??W@rd"), ale i tak jde o heslo,
které je snadno prolomitelné.

V poslednich letech predni organizace, jako je The Open Web Application Security Project (OWASP) a
samoziejmé i samotny NIST, posunuly své zasady a rady smérem k uZivatelsky privétivéjSimu pfistupu pfi
soucasném zvyseni bezpecnosti hesel. Technologicti giganti, jako je Microsoft a Google, zaroven vyzyvaji
vSechny, aby se zcela vzdali hesel a presli na bezheslové prihlasovani.

Pokud vsak vase mald nebo stredni firma jesté neni pfipravena se s hesly rozloudit, pfindsime vam nékolik
doporuceni pro vytvoreni firemni politiky hesel, kterd vdm pom0ze zvysit firemni bezpecnost.

Prestante zavadét zbytecné sloZita pravidla pro vytvareni hesel

Jakakoli pfilis slozita pravidla pro vytvareni hesla (napfiklad pozadavek, aby uZivatelé uvadéli velka i mala
pismena, alespon jednu Cislici a speciadlni znak) jiz nejsou nutnosti. Jedna se o jednu z nejcastéjSich chyb pfi
tvorbé poZadavkll na hesla, kterd jen malokdy povzbudi uZivatele k nastaveni silnéjSich hesel. Misto toho
takové pravidlo nabada k vymysleni hesel, ktera jsou slaba a zaroven obtizné zapamatovatelna.

Prejdéte na pristupové fraze

Misto kratSich, ale sloZitych hesel pouZivejte heslovou frazi. Takové heslo je delsi a sloZitéjsi, ale stale
snadno zapamatovatelné. MUlzZe to byt napfiklad celd véta, kterd vam z néjakého dlivodu utkvéla v hlave,
doplnénda velkymi pismeny, specidalnimi znaky nebo emoji. | kdyZ neni nijak extra sloZitd, automatickym
nastrojlim bude jeji prolomeni trvat celou vécnost.
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Pred nékolika lety byla minimalni délka silného hesla osm znak( a sklddalo z malych a velkych pismen,
specialnich znakd a Cisel. Dnes dokdZou automatizované nastroje na prolamovani hesel takové heslo uhodnout
béhem nékolika minut, zejména pokud je zabezpeceno pomoci hashovaci funkce MD5. Vyplyva to z testl
provedenych spolecnosti Hive Systems z dubna 2023. Naopak prolomeni jednoduchého hesla, které obsahuje
pouze mala a velkd pismena, ale je dlouhé 18 znak, trvda mnohem, mnohem déle.

Malé a velka | Cisla, mala a | C'Si. mald a
Pocet znaki | Pouze Cisla |Mala pismena z el velka pismena,
pismena |velka pismena e
specialni zna

okamZité okamZité okamzité okamZité okamZité
okamdité okamZité okam#ité okamiité okamdité
okamzité okamzité okamzité okamZité okamzité
okamZité okamZité 18 2s 45
okaméité okaméiité 2Bs 2 min 5 min
okamZité is 24 min 2h 6 h
okaméité 1 min 21h S5dni 2 tydny
okaméité 32 min 1 mésic 10 mésich 3 roky

14 h 6 let 53 let 226 let

2 tydny 332 let 3 tis. let 15tis. let
1 rok 17 tis. let 202 tis. let 1 mil. let
27 let
713 let
17 18tis let  [EANEE 48 mid let 380 mil. let
i ESTEENER 126 mid. let 2 bil. let 26 bil. let

VyZadujte minimalné 12 znak

Pokyny NIST uznavaji délku jako kli¢ovy faktor sily hesla a zavadéji minimalni poZzadovanou délku hesla 12
znak( a maximalné 64 znakd. DuleZitym pravidlem pro tvorbu silného hesla tedy je — ¢im delsi, tim lepsi.

Povolte rGzné znaky

UZivatelé by méli mit pfi nastavovani hesla mozZnost volby ze vSech tisknutelnych znak( ASCIl a UNICODE,
véetné emotikond. Méli by mit také moZnost pouzivat mezery, které jsou prirozenou soucasti heslovych frazi.

Omezte opakované pouzivani hesel

Dalsim faktorem, ktery pfispiva k bezpecnosti hesla je, aby nebylo opakované pouzivano k riznym online
uétlm, protoze prolomeni jednoho Uc¢tu mize snadno vést ke kompromitaci dalSich ucta.

To nicméné uzivatelé obtizné dodrzuji a pfiblizné polovina respondentl studie Ponemon Institute z roku
2019 ptiznala, Ze opakované pouziva v priméru pét hesel ke svym firemnim a/nebo osobnim Gétam.

Nestanovujte pro hesla datum expirace
NIST nedoporucuje vyZzadovat pravidelné zmény hesel, pokud o to uzivatel nepozada nebo pokud neexistuje

dlikaz o kompromitaci uctu. Odlvodriuje to tim, Ze uzZivatelé nemaji mnoho trpélivosti s neustalym vymyslenim
novych silnych hesel. Nutit je k tomu v pravidelnych intervalech, tak mize prinést vice Skody nez uzitku.
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Méjte na paméti, Ze se jednd pouze o obecné rady. Pokud zabezpecujete aplikaci, ktera je pro vasi firmu
klicova a atraktivni pro atocniky, mlzZete své zaméstnance stale nutit k pravidelné zméné hesla.

Vykaslete se na napovédy a kontrolni otazky

Napovédy k hesliim a ovéfrovaci otazky zaloZené na znalostech o uZivateli jsou zastaralé. Sice mohou
uZivateldm pomoci pfi hledani zapomenutych hesel, ale zaroveri mohou byt velmi cenné pro utocniky. Jake
Moore nékolikrat ukdzal, jak mohou hackefi zneuzit stranku "zapomenuté heslo" k tomu, aby se nabourali do
cizich uctd, napfiklad na PayPal a Instagramu.

Napriklad otazku typu "Jaké bylo jméno vaseho prvniho domaciho mazlicka?" Ize s trochou hledani nebo
socidlniho inZenyrstvi snadno zjistit, a pro automatické nastroje se také nejednd o nekonecné mnoiZstvi
moznosti, které musi projit.

Vytvorite €ernou listinu béZnych hesel

nx

SpiSe neZ spoléhat na to, jak uZivatel tvofil minuld hesla, kontrolujte nova hesla vici "cerné listiné"
nejcastéji pouzivanych a/nebo dfive kompromitovanych hesel.

V roce 2019 Microsoft skenoval Ucty svych uZivatell a porovnaval uZivatelskd jména a hesla s databazi vice
nez tfi miliard sad uniklych prihlaSovacich Udaji. Nasel 44 milionl uzivatel s kompromitovanymi hesly a
vynutil obnoveni téchto hesel.

UmozZnéte pouzivani spravce hesel a dalsSich nastroju

Vyberte pro uzivatele ovérené nastroje pro spravu hesel v prohlizeci a externi spravce hesel, které jim
pomohou zvladnout potize s vytvarenim a uchovavanim hesel.

Dejte uzivatelm moZnost také docasné zobrazit celé maskované heslo, nebo posledni zadany znak hesla.
Podle pokyni OWASP se tak zvySuje pouZitelnost systému pri zadavani prihlasovacich udajl, zejména kdyz
uzivatelé pouzivaji delsi hesla, heslové fraze a spravce hesel.

Nastavte kratkou dobu platnosti pro vychozi hesla

Pti zakladani uctu novému zaméstnanci systém zpravidla vygeneruje pocatecni heslo nebo aktivacni kdd,
ktery by mél mit alespon Sest znak(l a mliZze obsahovat pismena a Cislice. Zajistéte, aby po kratké dobé vyprsela
jeho platnost a uzivatel ho musel zménit.

Davejte si pozor na proces obnovy hesla

Proces obnovy by nejen nemél odhalit aktualni heslo, ale ani to, jestli Ucet skutecné existuje. Jinymi slovy,
neposkytujte Gtocnikdim Zadné informace navic.

Pouzivejte CAPTCHA a dalSich kontroly proti automatizovanym tutokiim

Pouzivejte kontrolni mechanismy, které snizi riziko utokd hrubou silou (jako prolomeni pfihlasovacich Gdajd
nebo zablokovdni uUctu). Mezi takové kontroly patfi zdkaz pouZivani nejcastéji prolamovanych hesel,
zablokovani Uctu po x neuspésnych pokusech o prihlaseni, CAPTCHA, zvysujici se prodlevy mezi jednotlivymi
pokusy o pfihlaseni, omezeni urcitych IP adres nebo omezeni zalozena na lokalité, prvnim pftihlaseni do
zafizeni, nedavnych pokusech o odblokovani uétu apod.
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Podle aktudlnich standardd OWASP by mélo byt na jednom uUctu zaznamendano maximalné 100
neuspésnych pokusl o pfihlaseni za hodinu.

Nespoléhejte se pouze na hesla

Heslo je Casto jedinou prekazkou, ktera oddéluje uto¢nika od vasich cennych dat. Kde je to mozné, zvyste
zabezpedeni U¢td jesté ovérovanim pomoci dalsiho faktoru (2FA/MFA).

Dejte ale pozor na to, Ze ne viechny metody vicefazového ovérovani jsou stejné bezpecné. SMS zpravy jsou
sice mnohem lepsSi nez Zzadné 2FA, ale jsou zranitelnéjsi. BezpecnéjSimi alternativami je pouzivani
hardwarovych zafizeni a softwarovych generator( jednorazovych hesel (OTP), napf. zabezpecené aplikace
nainstalované v mobilnich zafizenich.

Jak zvysit povédomi zaméstnancli o dulezitosti silnych hesel?

Vysvétlete koleglim, proc je duleZité tvofit silnd hesla, na co pfi tvorbé bezpecnych hesel myslet a jak je
spravovat. Zvysujte povédomi o IT bezpecnosti a ovéfujte znalost internich politik v rdmci pravidelnych skoleni.

Zdroj: AVcentrumCZ
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