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Pozor na aplikaci SafeChat

Davejte si pozor na aplikaci SafeChat, kterd slibuje bezpeénou textovou komunikaci, ale misto toho vas
mUZe pfipravit o vase soukromi na WhatsAppu. Budte obezietni a nevérte vsem tvrzenim o bezpecnosti,
protoZe nékteré aplikace mohou byt pouze klamavé a zamérené na ziskani vasich osobnich tdaju.

Vypadda to, Ze aplikace SafeChat chysta Utok na Evropu. Nevéfte tvrzenim o nejbezpecnéjsi textové
komunikaci a nedavejte své divérné informace do této aplikace. Jeji skuteCny zamér je jasny - ukrast vase
osobni Uudaje. Budte opatrni a nedovolte, aby vas tato podvodna aplikace oklamala.

Varujeme uzivatele Android smartphonl pred aplikaci SafeChat, ktera se tvafi jako nejzabezpecenéjsi
mobilni komunikac¢ni aplikace a zacind byt populdrni. AvSak nedejte se nachytat na jeji klamavé tvrzeni. Tato
aplikace vas nalaka, abyste prenesli své chaty z jinych messenger(. Jeji skuteCnym ucelem je krast zajimava
uZivatelska data z vasich telefond, véetné protokolll volani, textovych zprav, historie polohy GPS a dokonce i
data z ostatnich komunikacnich aplikaci, jako jsou Messenger, Telegram nebo WhatsApp.

Zatimco aplikace SafeChat cili na uzivatele v Jizni Asii, dle Singapurské bezpecnostni spolecnosti CYFIRMA je
pravdépodobné, Ze se brzy zacne nabizet i v Evropé. Je dllezZité si uvédomit, Ze tato podvodna aplikace se
maskuje velmi nendpadné, avsak prvni podezieni vzbudi uz pfi svém prvnim otevreni. Hned na zacatku zada o
opravnéni k béhu na pozadi, cozZ ji umozZni koordinovat Utoky ze vzdaleného serveru. Teprve po vasem povoleni
vas navede k obrazovce pro registraci nebo prihlaseni. Budte opatrni a nedavejte aplikaci pristup k témto
opravnénim, abyste ochranili své osobni Udaje a soukromi.

Pokud se nékdy setkate s touto podezielou pfihlaSovaci strankou ve vasem smartphonu, nevahejte a
okamZité se od ni distancujte. Nepovolte aplikaci Zadna opravnéni a okamfzité ji odinstalujte. Nasledné se mlze
objevit obrazovka, ktera vas bude nutit povolit reZim Usnadnéni. Vdhavost v tomto pfipadé by mohla mit
fatalni nasledky, nebot aplikace bude schopna zachytavat, uklddat a odesilat obsah vaseho displeje a vse, co
napiSete na klavesnici.

SafeChat je zaroven schopny interagovat s dalSimi nainstalovanymi messengery a odcizit z nich vase data,
kterd pak budou poslana na vzdaleny server. Bezpecnostni analytici stdle neznaji zpUsob, jakym se tato
aplikace s$iti, ale je dllezité, abyste byli pfedem informovani o jeji existenci, abyste se nestali jejimi obétmi.

Budte opatrni, pokud se nékdo nezndmy zacne snazit vas presvédcit o uzite¢nosti urcité mobilni aplikace.
To mUzZe byt prvnim signalem, Ze se jedna o podezfelou situaci. DalSim varovanim je, pokud aplikace vynucuje
rezim Usnadnéni bez jakéhokoliv jasného zdivodnéni. Obzvlast u specifickych aplikaci, které tento rezim
skutecné potrebuji pro své fungovani, by méli vyvojafi o tomto pozadavku informovat jiz na Gvodni karté
aplikace. Myslete na svou bezpecnost a soukromi, a pokud vds néco znepokojuje, radéji aplikaci nepouZivejte,
dokud nebudete mit jistotu, Ze je bezpecnd a divéryhodna.

Je dulezité, abychom aplikacim neudélovali opravnéni automaticky, ale az po peclivém zvazeni. Doporuduje

vsoes

zpUsobem si miZete udélat lepsi predstavu o jeji dlvéryhodnosti a kvalité.
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Stahovani bali¢k( z nezndmych zdroji na internetu je velmi rizikové, nebot nemate Zzadnou jistotu, co do
nich vlastné instalujete. Timto zplsobem si mlZete do telefonu nechténé privést malware nebo viry. Vétsina
téchto neovérenych balicklh miZe byt infikovana Skodlivym softwarem, coZ predstavuje vaziné riziko pro
bezpecnost a soukromi vaseho zafizeni. Proto je nejlepsi drZet se oficidlnich zdroj(, jako jsou Google Play nebo
App Store, kde jsou aplikace dlkladné provérovany a testovany na bezpecénost.

Zdroj: AVcentrumCZ
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