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KyberzlocCinci vydélavaji na faleSnych videich s nemocnymi détmi

Vyzkumnici Avastu zjistili, Ze podvodna video kampan organizace, kterd Udajné vybird penize pro nemocné
déti, vylakala z obéti pres 4 miliony korun.

Kyberzlocinci jsou zdatni manipulatofi, ktefi ¢asto zneuzivaji lidské dvéry, strachu, respektu k autoritam a
také potiebé pomahat druhym. Vyzkumnici Avastu, predni znacky v oblasti digitdlni bezpecnosti a ochrany
soukromi spolec¢nosti Gen™, objevili novou podvodnou kampan zloc¢inné organizace, ktera vybira penize pod
zaminkou pomoci nemocnym détem. Z daveérivych darct podvodnici vylakali timto zplsobem pres 181 tisic
eur, v pfepoctu pres 4 miliony korun.

"Jednim z nejodpornéjsich prikladi je priZivovdni se na lidské touze pomdhat druhym a zejména pak, kdyz
se k tomu zneuZiji nemocné déti," tika bezpecnostni expert Avastu Luis Corrons. "Nasim ukolem je nejen
monitorovat tyto podvody a vyvijet produkty a sluzby, které pred nimi pomdhaji chrdnit, ale také vzdéldvat lidi
o online hrozbdch. Jde-li o ddrcovstvi, je dileZité si pred prevodem penéz ovérit pravost organizace, abyste méli
jistotu, Ze opravdu pomdhdte tomu, kdo to potfebuje. Doporucujeme vZdy, navstivit pfimo oficidlni webové
stranky duvéryhodnych organizaci a prispét tam, misto abyste reagovali na vyzvy k dariim prostrednictvim e-
maild, videi nebo reklam na socidlnich sitich."

V nejnovéjsich podvodnych reklamdach, které se Siti zejména na YouTube a Instagramu, prosi dité Gdajné
nemocné rakovinou o pomoc s lIé¢bou. Videa jsou v rustiné s titulky v anglictiné, francouzstiné, Spanélstiné a
ukrajinstiné a koluji v rznych verzich. VSechny vsak vypravéji pfibéh malého chlapce "Semiona", jehoz rodina
si nemGze dovolit jeho 1é¢bu rakoviny. Pokud ji nedostane béhem dvou tydn(, bude na jeho zachranu pfilis
pozdé.

Video odkazuje na darcovskou stranku, ktera nabizi nékolik zpUsobu, jak mohou lidé Semionovi pfispét —
napfiklad bankovnim prevodem nebo online platbou prostfednictvim balick( se srdceryvnymi nazvy, jejichz
ceny Splhaji do vyse az 10 000 eur.

Podvodnici se vydavaji za organizaci World Champions EU napojenou na izraelskou organizaci World
Champions. Ta byla pozadana o vyjadreni, ale neodpovédéla.

V roce 2022 vyzkumnici Avastu narazili na podobnou kampan, velmi pravdépodobné od stejné skupiny se
sidlem v lzraeli, jejiz videa méla milion shlédnuti a lidé v ni darovali pres 650 tisic dolar(, v pfepoctu zhruba 14
milion0 korun.

V tuto chvili ¢ini dary vybrané v novém podvodu vice nez 181 tisic eur, tedy vice nez 4 miliony korun, a toto
Cislo kazdy den roste. Vyzkumnici Avastu dotycny youtubovy kanal nahlasili a vyzyvaji uZivatele, aby do
kampané nepfispivali a davali si na podobné crowdfundingové reklamy pozor
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