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WinRAR v centru pozornosti

Utoénici vymysleji stale nové zpGsoby, jak minimalizovat "riziko", ze nekalou ¢innost odhali néjaké to
bezpecnostni feseni, ¢i dokonce EDR. Zaujal nas napriklad tento originalni zplsob mazani souborl, ktery
pouzila ruska hackerskd skupina Sandworm ve spolecnostech na Ukrajiné.

Byl totiZ vyuZit popularni archivacni program WiIinRAR, u néhoz se védélo, Ze se jiz na koncovych stanicich
nachazi. Likvidaci / mazani soubor( pak nefesil pfimo proces havéti, ale pravé WIinRAR, ktery byl pro tuto
¢innost zneuZit. Tenhle program lze totiZ ovladat skrze prikazovou rfadku a parametr "-df" zajisti, Ze soubory,
které "zabali" do archivu RAR, nasledné z disku smaze.

Malware byl na cilové stanice dopraven skrze napldnovanou ulohu, jenz byla distribuovdna centrdiné skrze
Group Policy. Sit tak jiz byla Gto¢niky kompromitovana. Jesté bych rad doplnil, ze o volani WinRARu se staral
prosty davkovy soubor .BAT, ktery v cyklu prochazel disky C: aZ Z: a hledal v nich soubory dle definovanych
pfipon. Ty pak predhazoval WinRARu, ktery je zabalil a nasledné smazal (+skript pak smazal i samotny archiv).

Motiv Utocnikl byl jasny — sniZit riziko odhaleni, nebot legitimni procesy (zde WinRAR) maji preci jenom
vétsi davéru ze strany bezpecnostnich feseni, nez cokoliv jiného, s nizsi reputaci. Jinak z pohledu naroku na
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