MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udaju Cislo 34 ze dne 18.4.2023

Utoénici zkousi v Cesku 3iFit spyware pres pozndmkové soubory
programu OneNote

Kromé osvédcené strategie v podobé nebezpecnych e-mailovych pfiloh, kterymi byla v inoru také domnéla
potvrzeni k dovolenym, zkousi Utocnici obchazet zabezpeceni novymi metodami.

Ackoli se pocet detekci vsech dlouhodobé pritomnych skodlivych kédd pro operacni systém Windows v
Cesku zatim neméni, bezpecnostni experti zachytili v Unoru nebyvale silny Gtok na ¢&eské uzivatele.
Detekovanymi Skodlivymi kdédy byly tentokrdt kromé spywaru Agent Tesla také spyware Formbook a
downloader Agent.PLI, ktery atocnici Sifili prostfednictvim Skodlivych skriptl v poznamkovych souborech
programu OneNote. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spole¢nosti ESET.

Spyware Agent Tesla se v Unoru ve statistice spolec¢nosti ESET objevil opét ve zhruba 15 procentech vsech
pfipadl. Tentokrat byl aktivni predevsim zavérem meésice a nejrozsifenéjsi skodlivd e-mailova pfiloha, jejiz
prostfednictvim se Sifil, se jmenovala "IMG_Evaluate AWB_HBL & CHECKLIST Docs..exe". Na rozdil od spywaru
Agent Tesla ale bezpecnostni specialisté zaznamenali silné Gtoky 21. Unora, a to v pripadé obou dalSich
nejcastéji detekovanych skodlivych kodu.

"Spyware Formbook, jeden z malwart, které jsme v ramci silného unorového utoku objevili, se Sifil pres e
mailovou prilohu s ndzvem Booking Details!!.exe. Pfedpokldddme tak, Ze cilem spywaru byli uZivatelé, ktefi jiZ
v téchto mésicich zacali objedndvat dovolené. Dalsim typem utociciho malwaru byl Agent.PLI. Zde vidime novy
trend v utoénych kampanich — zasilani pozndmkovych dokumenti programu OneNote, které obsahuji Skodlivé
skripty. Agent.PLI se nejcastéji objevoval jako sdileny dokument s ndzvem Invoice 575367.bat. Tuto metodu
utocnici zkousi pravdépodobné kvili zpfistiujicim se pravidldm pro posilani e-mailovych priloh, a hledaji
moZnosti, jak toto omezeni obejit," vysvétluje Martin Jirkal, vedouci analytického tymu v praiské pobocce
spolecnosti ESET.

Prilohy a dokumenty s pfiponami .exe. nebo .bat oznacuji typy spustitelnych program( v operacnim
systému Windows. Bezpecnostni experti upozornuji uZivatele, aby takové programy nikdy nespoustéli, pokud si
nejsou jisti jejich plivodem, obsahem a funkcionalitami.

Misto prilohy v e-mailu sdilené poznamky OneNote

Bezpecnostni specialisté opakované upozornuji, Zze Utocnici budou mit letos velky zajem prehodnocovat
soucasné strategie a investovat do novych typQ utoka.

"PrestoZe utoky s pouZitim programu OneNote aktudiné sldbnou a zdad se tedy, Ze uspésné nebyly, princip
této strategie se urcité muZe znovu objevit," fika Jirkal. "Celkové byl utok velmi jednoduchy. V pozndmkovém
dokumentu s pfiponou .one bylo vioZzeno nékolik skodlivych .bat skriptt, které byly prekryty obrdzkem. Obrdzek
nabddal uZivatele ke kliknuti a otevieni dokumentu. Kliknutim na tento obrdzek se spustil jeden ze Skodlivych
skriptt, ktery zacal stahovat do zafizeni dalsi malware, nejcastéji z rodin Qbot, Iceld, AgentTesla nebo
RedLine," dodava lJirkal z ESETu.

Infostealery, mezi které nejcastéji detekované Skodlivé kody v operacnim systému Windows spadaji, jsou

aktualné jednou z nejvétsich hrozeb v Cesku. Kybernetiéti utoénici je pouZivaji ke kradeZi osobnich dat
uzivatell, a to nejcastéji uzivatelskych hesel. Nejvice zranitelna jsou pak hesla uklddand do internetovych
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prohlizec(, které nejsou pred Utoky spywaru dostate¢né zabezpecdené. Bezpecnostni specialisté tak uzivatelim
doporucuji vyuZivat tzv. spravce hesel, programy, které hesla ukladaji v zasifrované podobé. Spravce hesel
byvaji také soucasti kvalitnich bezpecénostnich program, které uZivatele pfed spywarem spolehlivé ochrani.

Nejéastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za Gnor 2023:
*  MSIL/Spy.AgentTesla trojan (15,14 %)

*  Win32/Formbook trojan (9,61 %)

*  BAT/Agent.PLI trojan (3,54 %)

*  Win32/PSW.Fareit trojan (1,96 %)

*  MSIL/Spy.Agent.AES trojan (1,95 %)

*  Win32/Shafmia trojan (1,43 %)

*  BAT/Runner trojan (1,22 %)

*  MSIL/Disdroth trojan (1,17 %)

*  MSIL/Spy.RedLine trojan (1,15 %)

* Win32/Warzone trojan (1,01 %)

UzZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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