MEATEST spol. s r.o. - sdéleni povéFence pro
ochranu osobnich udaju Cislo 32 ze dne 4.4.2023

Podvodnici zneuzivaji faleSny Portal obcana a snazi se lidem
ukrast pristupové udaje k bankovnimu uctu

V uplynulych dnech se Ceskou republikou zaéaly $ifit podvodné SMS zpravy s cilem vyldkat pFistupové tdaje
k bankovnimu uctu. Po kliknuti na odkaz se adresat dostane na faleSnou stranku Portalu obcana, kde je vyzvan,
aby se prihl3sil pres svou bankovni identitu.

OBCAN;GOV: Vyskytl se
problem s vasim danovym
vykazem za rok 2022. Chcete-

li zkontrolovat sve udaje,
prihlaste se zde:

Podvodné SMS vyvolavaji dojem, Ze se jedna o vraceni danového preplatku nebo Ze se naskytl problém s
danfovym pfiznanim. Jednd se ale o tzv. phishing. Zprdvy jsou casto odesilany ze zahrani¢niho cisla, u
zachycenych pripad( byla objevena telefonni Cisla s polskou predvolbou +48. Existuji vSak pripady, kdy jsou
zprdvy odeslany i z tuzemskych Cisel.

Samotny URL odkaz obsahuje na rozdil od skute¢ného Portdlu ob¢ana (obcan.portal.gov.cz) také pomlcky a
doménu net, naptiklad portal.gov-cz.net. FaleSné weby kopiruji grafickou podobu skute¢ného Portalu a
adresatovi nabizeji pfihlaseni skrze bankovni identitu. UZivatel je ndsledné presmérovan na falesnou stranku
banky, kde mu pfi vyplnéni formulafe muiZe podvodnik odcizit Udaje pro pfistup do internetového
bankovnictvi.

"Podobnym zplsobem se podvodnici pokouseli z lidi lakat udaje loni na podzim, kdy se vyddvali za
Ministerstvo prdce a socidlnich véci. Do ruky jim hraje rychlost, se kterou lidé tyto véci online resi. Je tfeba
zpozornét, jakmile od vds stdt vyZaduje jakékoliv tudaje v souvislosti s pristupem k vasemu bankovnimu uctu,'
fekl vicepremiér pro digitalizaci lvan Bartos.

U

Statni doména *gov.cz ma byt letos zavadéna pro prvni weby ministerstev. Portal obcana, jako jeden z mala
statnich webd, ji vyuZiva uz od roku 2018. Jednotna podoba statnich web( ve tvaru *zkratkainstituce.gov.cz a
rozsireni povédomi o této zméné by do budoucna mélo podvodnikim jejich jednani ztizit. V minulosti se
podvodnici vydavali kromé Gfadd i za Ceskou postu, Celni spravu nebo soukromé dopravni spole¢nosti.

Zablokovani falesnych stranek ma v kompetenci spravce domén CZ.NIC. Vykonny feditel sdruzeni Ondrej
Filip k tomu Fika: "Falesné strdnky umime zablokovat v podstaté ihned. Cdst dokdZeme znepfistupnit
automaticky, ¢dst blokujeme na vyzvu NUKIB nebo Policie CR. Podporuji ndvrh mistopfedsedy viddy Bartose,
aby se co nejdrive preslo na jednotnou stdtni doménu gov.cz. Takovéto moZnosti podvod( se pak vyznamné
omezi."
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Co délat, pokud jste na faleSnou stranku kliknuli a mate podezieni, Ze vdm udaje mohly byt odcizeny?
Zménte si urychlené pristupové udaje k bankovnimu Uctu a kontaktujte svoji banku.

Zdroj: SystemOnlLine
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