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Zapomernte na myty o modelu nulové dtlivéry

Jednim z nejnovéjsich "madnich trendd" v oblasti kybernetické bezpecnosti je model zabezpeceni s
nulovou ddvérou, oznacovany jako "Zero Trust" (Zero Trust Network Access, ZTNA). Stru¢né feceno, model
nulové dlvéry v podstaté znamend, Zze nenechdavate vlbec Zadny prostor pro chyby a nevéfite nikomu a
nicemu.

Diky hybridnimu pracovnimu prostredi, k némuz nas pfivedly nasledky pandemie a r(izné, nové vznikajici
technologie, jako jsou Metaverse, Web 3.0 nebo rozsifend a virtudlni realita, se odvétvi kybernetické
bezpecnosti jako obvykle usilovné snazi byt co nejlépe pfipraveno na budoucnost. Protoze ale na vyvoj téchto
technologii a jejich dopad teprve ¢ekdme, musime pfi jejich pouZivani postupovat opatrné

Co je vlastné znamend nulova ddvéra? Je to novy produkt? Jde o certifikaci? Nebo je to jen mddni vyraz z
oblasti kybernetické bezpecnosti?

Nékteré organizace si mohou model nulové divéry splést se skuteCcnym produktem nebo certifikaci. Ve
skutecnosti vSak neni ani kyberbezpecnostnim produktem ani novou certifikaci, ale pfistupem, ktery se
aplikuje za ucelem zajisténi komplexni kybernetické a cloudové bezpecnosti. Je nasazovan pro zabezpeceni
internich i externich uzivatel(, pticemz jednim z nejdalezitéjsich koncept(, kterymi se fidi, je "nikdy nedivéruj,
vZdy ovéruj". Pristup nulové divéry mimo jiné zahrnuje i nasazeni vicefaktorové autentizace za ucelem udéleni
pristupu k jakékoli aplikaci nebo platformé, a mikrosegmentaci bezpecnostnich perimetrll, aby se zabranilo
rozsiteni jakéhokoliv naruseni bezpecnosti.

Zadné nové bezpecnostni prvky nebo pFistupy nejsou zcela bez rizika, dokud nevybudujeme pravidla jejich
pouzivani a spravné navyky mezi zaméstnanci. Stejné tak i pfistup nulové diveéry je o budovani dobrych navyka
u zaméstnancul. Je zde dlleZité zajistit, aby zaméstnanci pfi pFistupu k jakymkoli aplikacim nebo platformam
zapnuli vicefaktorové ovérovani. Mluvime zde o formé dalsi vrstvy ovérovani, kterou by nemél obchazet ani
spravce IT, nékdo na nejvyssi Urovni nebo dokonce implementdtor. Aby si organizace vybudovala lepsi
bezpecnostni pozici, je tfeba zajistit pfistup shora doll a prlibéZzné ovérovat a validovat viechny zaméstnance.

Model nulové divéry ale neni jen o vicefaktorovém ovérovani. Vyzaduje, aby pro pfistup k jakymkoli
aplikacim nebo datlm byli prlibéZné ovérovani a autorizovani vsichni uZivatelé i jejich konfigurace
zabezpeceni. To se provadi dalsi vrstvou zabezpeceni, pficemz tento model ma i rlzné vyhody, jako moznost
vzdalené autentizace a ovérovani vasimi zaméstnanci, coz jim umozni bezpecné pracovat na dalku nebo
hybridnim zplsobem.

Lze pfijmout model nulové davéry kdykoli?

Pfed nasazenim jakéhokoli nového modelu zabezpeceni musime zndt navratnost investice. Musime také
védét, zda jej skutecné potrebujeme. Je tfeba pochopit, Ze model nulové dlveéry je sice pristupem k zajisténi
zabezpeceni nejdilezitéjsich aktiv podniku, ale stejné dileZité je védét, zda se ndm nasazeni tohoto modelu
vyplati.

Jiz ve chvili, kdy se rozhodnete nasadit zabezpeceni s nulovou dlvérou, musite byt digitalni organizaci, ktera
ma digitalni aktiva, kterd potrebuji cloudovou a kybernetickou ochranu. Soucasné by vasi zaméstnanci méli mit
digitalni zatizeni, prostfednictvim kterych se mohou ovéfit.
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Nemusime ndasledovat kazdy mdédni trend a nasazovat kazdou novou technologii, kterd je pravé uvedena na
trh. Nejprve musime pochopit své bezpecnostni potfeby a pak podle nich jednat. Investice do kybernetické
bezpecnosti se vyplati pouze tehdy, pokud se ji vy i vasi zaméstnanci budete ochotni dlouhodobé vénovat a
vybudujete si spravné navyky, abyste zajistili komplexni kyberbezpecnost.

Zdroj: SystemOnLine
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