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Rok 2022 z pohledu kybernetickych hrozeb

Vyvoj kybernetickych hrozeb v roce 2022 znacéné ovlivnila vdlka na Ukrajiné — vratil se nechvalné znamy
malware Industroyer, ktery cilil na velkou ¢&ast ukrajinské vysokonapétové elektrické sité, nebo se objevily
scamy zneuZivajici solidarity lidi s Ukrajinou. Nejcastéjsim cilem ransomwarovych Gtokl se naopak stalo Rusko.
V Cesku nardstala oblast béZného malwaru, $iteni dezinformaci, scamy a phishingové kampané, které jsou
rizikem nejen pro jednotlivce, ale stdle vice také pro firmy. Velkym tématem letoSniho léta se staly phishingové
podvody na internetovych bazarech, které opét nabraly na intenzité pfed koncem roku. Béhem celého roku
nariistaly v Cesku také detekce $kodlivého kédu, a to zejména spywaru. Shrnuti vychazi z pravidelnych
bezpecnostnich statistik spolecnosti ESET.

V dobé, kdy byla zahdjena invaze na Ukrajinu, objevili analytici ze spole¢nosti ESET dvé nové rodiny
malwaru typu wiper (HermeticWiper a IsaacWiper), které cilily na ukrajinské organizace a mély za cil mazat
data v zafizenich. V dubnu poté ESET odhalil utok Skodlivym kdédem Industroyer2, jehoZ autorem byla
ruskojazy¢énd Gto¢na skupina Sandworm. Utok byl zaméren na rozvodnou sit distribuujici elektfinu na Gzemi
Ukrajiny.

S vale¢nym konfliktem na Ukrajiné se také odstartovala vina podvodnych humanitarnich sbirek, tedy scamd,
které se Sifily jak e-mailem, tak prostfednictvim socidlnich siti. Aktualné jsou phishingové utoky, které se
vyznacuji manipulativni komunikaci a cili na uzivatele vSech operacnich systému a platforem, jednou z
nejrychleji rostouci oblasti hrozeb, a to i v Cesku.

Rapidné vzrostl poéet podvodl na internetu

Scamy na internetu se ale netykaly jen podvodnych sbirek. Letos v Iété se staly rizikem pro uZivatele
podvody na internetovych bazarech, p¥i nichi Gtoénici zneuzivali jména pFepravnich spole¢nosti. V Cesku se
jednalo zejména o tuzemské prepravni spolecnosti — Ceskou postu a Zasilkovnu.

Utoky jsou &im dal sofistikovanéjsi a Utocnici letos zneuzivali k Gtokdm i legitimni néstroje jako Google
AdSense nebo WordPress. Prostfednictvim online reklamy mimo jiné lakali na investi¢ni nabidky nebo nakup
potravinovych doplnk(. Pfipadné obéti pfihlasovali k prémiovym mobilnim sluzbam. Podvodny obsah se
objevoval v nékolika jazykovych mutacich, véetné cestiny a Utocnici jeho prostfednictvim zneuzivali jména
celebrit nebo znamych spoleénosti, naptiklad skupiny Agrofert nebo CEZ.

Celkové pocet detekovanych pripadd phishingu podle bezpecnostnich expertl letos narostl o stovky
procent oproti roku predchozimu. "Z dat, kterd mdme k dispozici, miZeme skutecné vycist naristajici trend
phishingovych kampani. Jde o metodu, kdy se utocnik vyddva za duvéryhodnou autoritu s cilem ziskat citlivd
data obéti. Takovy zplsob utoku oznacujeme jako socidini inZenyrstvi a vedle ttok( prostfednictvim malwaru,
jako jsou infostealery nebo ransomware, se jiZ dnes jednd o jednu z nejcastéjsich strategii, jak zautoCit na
citlivd data domdcich i firemnich uZivateld,” popisuje Martin lJirkal, vedouci analytického tymu spoleénosti
ESET.

Hlavnim rizikem zGstava také spyware

Spyware po cely rok v Cesku Gtocil predeviim pres nebezpe¢né e-mailové ptilohy a hlavnim cilem utokd
zUstavaji uzivatelska hesla, predevsim ta, ktera si uzivatelé ukladaji do internetovych prohlizecd. Ty totiZ nejsou
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pred témito Utoky dostatecné zabezpecené.

Mezi hrozbami pro operacni systém Windows v roce 2022 dominovaly spywary Agent Tesla (21,45 %
pfipadl), Formbook (12,96 %) a password stealer Fareit (9,72 %). Za nimi (3,38 %) jesté nasleduje SPY Agent
AES, dfive pfirazovany ke spywaru Agent Tesla. Témér vSechny nejcastéji detekované hrozby jsou néjakym
zplUsobem zadni vratka do systému (backdoory), které mohou nainstalovat do zafizeni dalsi malware, jako
ransomware, poté co odcizi ze systému hesla, nebo jiné osobni udaje.

"V Cesku se pravidelné objevuji ceské preklady celosvétovych utoénych kampani, coZ svédéi o tom, Ze je
Ceskd republika na seznamu cilovych zemi. Nebezpe&né pfilohy maji svymi ndzvy uZivatele pfesvédcit, Ze se
jednd o redlnou fakturu, uctenku, nebo doklad k objedndvce a primeét je tak k otevieni soubort, ¢imZz umozni
spywaru infikovat jejich zarizeni," ¥ika Jirkal.

Stalkerware a bankovni malware ustupuiji Skodlivé reklamé

V pfipadé zafizeni s operacnim systémem Android se ukazuje, Ze nejvice detekovanou moderni hrozbou se
stava nevyzadana reklama s rliznymi stupni miry invaze do systému.

"Nejbéznéjsim $kodlivym kédem byl letos v Cesku Andreed (30,78 % pfipadti), ktery je nejméné invazivni,
coZ miZe byt divodem jeho nejvétsiho pretrvdvadni. Ustupuje stalkerware, ktery dominoval minuly rok a také
malware Cerberus, ktery byl v CR zacdtkem roku 2022 velice aktivni. UZivatelé by ale neméli propadat
falesnému pocitu bezpe&i - napfiklad malware Triada, ktery se v mensich ¢i vétsich Cislech v CR pohybuje
celorocné, dokdzZe v systému napdchat uZivateli jiZ nemalé Skody," dodava Martin Jirkal.

Hrozby pro firmy

Ransomware je v soucasnosti jednou z nejvétsich hrozeb pro firmy a jeho vyskyt jesté zhorsil trend hybridni
prace. Malé a stfedni podniky se stavaji stale atraktivnéjsSim cilem utokl, a to proto, Ze ackoli uchovavaji
spoustu cennych zakaznickych a financnich dat, ¢asto jim chybi komplexni bezpecnostni opatieni, ktera
pouzivaji velké korporace.

"Ransomware se miZe do sité spolecnosti dostat pres sluzby vzddlené sprdvy nebo prdvé pomoci
phishingovych kampani. Utoky jsou ¢im ddl sofistikovanéjsi a utocnici vyuZivaji i nové objevenych zranitelnosti
systém(, pripadné provddéji utoky na dodavatelsky retézec, kdy infikuji nebo manipuluji se softwarovym
produktem dodavatele," fika Robert Suman, vedouci prazské virové laboratofe spole¢nosti ESET.

Jak vyplynulo ze zprdvy SMB Digital Security Sentiment Report 2022 ransomware je jednou z
nejobavanéjsich hrozeb pro malé a stfedni podniky, v CR se ho obava 65 % z téchto firem. Vice se cesti
respondenti obavaji pouze virll a malwaru (75 %). Za zminku stoji i vysoké procent ¢eskych firem (62 %), které
se obavaji Business E-mail Compromise (BEC), pti kterych dochazi ke zneuziti identity zaméstnance, kterou
utocnik odcizi nejéastéji pomoci technik socidlniho inZenyrstvi, véetné phishingu.

Kryptomény je vyhodnéjsi krast

V letoSnim roce pretrvaval trend miningu kryptomén v prohliZecich a cryptostealers Utoky. Hrozby v oblasti
kryptomén obvykle koreluji s jejich sménnymi kurzy. Sménné kurzy kryptomén a ochotu obchodovat nebo je
téZit ale negativné ovlivnily rostouci ceny energii. Stidle vyhodnéjsi je tedy kryptomény spiSe odcizit jejich
drziteldm.
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Masivné narostly i pokusy o podvodné vylakani kryptomén na diskuznich platformach typu Discord nebo
Telegram, kde se utocnici vydavali za spravce témat, oficidlni zastupce kryptoburz nebo support tym.
Phishingové utoky se také skryvaly za tvare zndmych osobnosti napt. Elona Muska, kdy se jednalo o falesné
rozdavani dark(l a bonus( (tzv. giveaways), jejichZ cilem bylo z obéti vylakat mensi mnoZstvi kryptomény s
vidinou ziskani nasobného poctu dané kryptomény.

"Kryptomény budou naddle jednou z hlavnich oblasti, pfes kterou mohou utocnici monetizovat, budou
vyuZivany pro riizné podvody jako je phishing, vishing atd. Pravdépodobné budeme Casto vidat pokusy ukrdst
pristupy k penéZenkdm nebo k uctiim na burzdch a podvodné investice do kryptomén," fika Suman.

"Celkové se pristi rok budeme setkdvat se stalymi hrozbami, neoCekdvdme vyrazné zmény trendu. Naddle
porostou phishingové utoky, jako byly letos napfiklad podvody na online bazarech, a poroste tak potifeba, aby
byl i béZny uZivatel internetu stdle informovanéjsi a opatrnéjsi. Dominovat budou naddle infostealery jako jsou
spywary nebo password stealery a miZeme pocitat i se sofistikovanymi utoky na firmy prostrednictvim
ransomwaru. Rizikem zistdvaji také utoky typu dodavatelsky retézec nebo penetracni priniky pres
zranitelnosti s komplexnim vytéZenim informaci, strojového casu apod. v infikované spolecnosti," shrnuje
Suman z ESETu.

Zdroj: ESET
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