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Pocet utokl na uzivatelska hesla v zari opét vzrostl

Pocet detekci spywaru Agent Tesla i spywaru Formbook v zafi vzrostl a u obou skodlivych kédi se
objevovaly Utocné kampané namifené na Ceské uZivatele. Ackoli maji oba Skodlivé kédy predevsim celosvétovy
dosah, bezpecnostni experti zachytili v zafi vysoky vyskyt Ceskych verzi nebezpeénych e-mailovych pfiloh,
jejichz prostrednictvim se Sifi. Mezi nejcastéji detekovanymi Skodlivymi kédy pro operacni systém Windows v
Cesku se tentokrat objevil spyware Weecnaw, ktery se také zamétuje na odcizeni pfihladovacich Gdajd k nadim
online uctim. Vyplyva to z pravidelné statistiky spolecnosti ESET.

| prestoze je spyware Agent Tesla $kodlivym kédem s celosvétovym dosahem a na Ceskou republiku se
cilené prilis nezaméruje, ve 14 procentech vsech svych Utok( se v zari objevil pravé v Cesku. Bezpecnostni
specialisté upozornuiji, Ze s ohledem na jeho globalni plsobnost jde o pomérné vyznamné procento vyskytd.

»Motivem k provedeni kybernetického utoku byvad pro utocniky predevsim co nejvétsi financni zisk, proto se
miZeme setkat spiSe s celosvétovymi utoky neZ s témi konkrétné cilenymi pouze na jednu zemi. Aktivita
spywaru Agent Tesla v Cesku tak byla v zdfi pomérné prekvapivd,” Fika Martin Jirkal, vedouci analytického tymu
v prazské pobocce spolecnosti ESET. , Ve trech Ctvrtindch pripadi se mohli uZivatelé v zdri setkat s nebezpecnou
e-mailovou prilohou s ¢eskym ndzvem Zpusob_platby, jpg.exe. Nejsilnéjsi utok probéhl 20. zari,“ dodava Jirkal.

Kyberneticti Utocnici vyuzivaji k Siteni spywaru predevsim e-mailové pftilohy, které svym nazvem nejcastéji
odkazuji na faktury nebo objednavky. Prilohy maji také ve vétsiné pripad( pfiponu .exe oznacujici spustitelny
soubor. Cesky oznaéené prilohy se pfitom objevovaly v poslednich mésicich predeviim u password stealeru
Fareit a u spywaru Agent Tesla byly spiSe vyjimkou. Statistika ze zafi tak ukazuje, Ze Utocnici aktudlné pozménili
své strategie.

srvs

V zafi doplnil Skodlivé kédy spyware Weecnaw

V zafi se zvysSil pocet detekci také u spywaru Formbook a také v jeho pripadé se objevovala cCesky
pojmenovana pfiloha.

»Spyware Formbook byl aktivni predevsim v prvni poloviné mésice, nejsilnéjsi kampari jsme zaznamenali 16.
24, Utocnici ho v Cesku tentokrdt §ifili prostfednictvim pfilohy Novd objedndvka pdf xxxLhHM.exe,” fika Jirkal.

Na pfedni mista pravidelné mési¢ni statistiky se v za¥i dale vy$plhal spyware Weecnaw. V Cesku se neobijevil
poprvé, doposud viak nebyl detekovan ve vétsim poctu pripadd.

»Spyware Weecnaw utocil jednordzové 5. a 6. zari. V tuto chvili jesté nedokdZeme Fict, zda se jednalo pouze
o ojedinély pfipad, nebo jde o prvni, testovaci utok a my se s timto $kodlivym kédem budeme v Cesku potkdvat
castéji,” vysvétluje Jirkal.

Utoénici vyuzili k $ifeni malwaru Weecnaw ptilohu s ndzvem ,,Purchase Order No. PO2732559-022.pdf (742
KB).exe“. Pokud Weecnaw infikuje zafizeni, dokdze odcizit uloZzend uZivatelska jména a hesla k aplikacim a
sluzbam nebo dalsi udaje o zafizeni.

Vénujte pozornost e-mailim od neznamych odesilatel(
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Bezpecnostni experti uzivatelm doporucuji, aby rizika v podobé spywaru nepodcenovali a pouzivali na
svych zafizenich s operacnim systémem Windows kvalitni bezpecnostni software. Celkové zabezpeceni svych
osobnich udajl vsak mohou posilit také svou obezretnosti.

“UZivatele se snaZime pravidelné varovat pred otevirdnim priloh z e-maild, jejichZ odesilatele neznaji. Pokud
jim prijde zprdva z e-mailové adresy, kterou nemaji ve svych kontaktech, nebo se tato zprdva tvdri jako
komunikace od riznych instituci, pfepravnich firem nebo dodavateli energii, urcité bych jim doporucil si takovy
e-mail nejdrive ovérit na oficidlnich strankdch nebo zdkaznické podpore,” fika Jirkal z ESETu.

Nejcast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za zafi 2022:

o  MSIL/Spy.AgentTesla trojan (23,25 %)
o Win32/Formbook trojan (17,48 %)

o Win32/Spy.Weecnaw trojan (10,95 %)
e MSIL/Spy.Agent.AES trojan (3,51 %)

o Win32/PSW.Fareit trojan (3,36 %)

e VBS/Agent.QHU trojan (0,95 %)

e Win32/Delf.NBX virus (0,95 %)

o  MSIL/Spy.Agent.DFY trojan (0,94 %)

o MSIL/Agent.UDI trojan (0,81 %)

e Java/Adwind trojan (0,78 %)

UzZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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