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FINANCNi HROZBY V ROCE 2022 - UTOKY NA PLATEBNI SYSTEMY,
RUST INFOSTEALERU A ZNEUZiVANi KRYPTOMEN.

Statem podporované hackerské skupiny, které se zaméfi na zneuzivani kryptomén, a kyberzlocinci, ktefi
se budou snazit okradat investory vytvarenim podvodnych digitalnich penézenek se zadnimi vratky. To jsou
hlavni financni hrozby na rok 2022. Kromé toho pravdépodobné zaZijeme nardst utokl na platebni systémy

a vice pokrocilych mobilnich hrozeb, shrnuje nejnovéjsi zprava Cyberthreats to Financial Organizations in
2022 (Kybernetické hrozby pro financni organizace v roce 2022).

Rok 2021 pfinesl mnoho vyzev a zmén. Vidy se ale najdou taci, co se dokazi rychle zorientovat a
pfizplsobit, aby tyto zmény zneuZili ve svlj prospéch. Vétsinu téchto kyberzlodincl motivuji penize, proto mezi
nejvyznamnéjsi bezpecnostni hrozby lonského roku patfily atoky na finance. Analytici predpovédéli pri
hodnoceni vyznamnych udalosti a trendd v sektoru financnich hrozeb v roce 2021 nékolik dllezZitych progndz,
které ocekavaji v roce 2022. Zde jsou jejich klicova zjisténi:

e Bude pribyvat cilenych utokll na kryptomény. Jde o digitalni aktiva, u nichZ se vSechny transakce
uskutecnuji online a uZivatelé z(stavaji anonymni — to vse je velmi atraktivni zaleZitost pro
kyberzlocince. Na toto odvétvi se vSak zaméruji nejen znamé kyberzloc¢inecké organizace, ale i stdtem
sponzorovani aktéfi hrozeb. Uz néjakou dobu pozorujeme, jak se skupiny vyuZivajici APT rozrlstaji a
agresivné Utoci na kryptoménovy byznys, a predpokladdame, Zze v tom budou pokracovat.

e 3patné zabezpedeni a podvodné hardwarové penézienky jako hardwarové hrozby pro kryptomény.
Utoky na kryptomény jsou stale cilenéj$i a kyberzloginci prichazeji s novymi zpsoby, jak ukrast
financ¢ni aktiva investor(. V pfipadé pfileZitosti souvisejicich s investicemi do kryptomén vyzkumnici
odhaduiji, Ze kyberzlodinci budou vyuzivat vyroby a prodeje podvodnych zafizeni se zadnimi vratky,
doplnéné kampanémi socialniho inzenyrstvi a dalsimi technikami k odcizeni finanénich aktiv obéti.

e RychlejSi a rozsahlejSi nasazovani infostealeri. Malware pro kradez informaci bude diky svoji
jednoduchosti, cenové dostupnosti a ucinnosti ¢astym nastrojem pfi Utocich na finanéni aktiva,
pfinejmensim pro prvotni sbér dat. Aktéfi hrozeb budou vyuZivat vyhody infostealerl k vytipovani
obéti, napfiklad k naslednym cilenym finanénim, ransomwarovym nebo jinym utok{m.

e Konsolidace vyvoje Skodlivych kédd pro mobilni zafizeni. Pandemie pfispéla k rozvoji mobilniho
bankovnictvi, které ziskalo mnoho dalSich funkci. Experti proto ocekavaji vice mobilnich bankovnich
trojskych koni pro Android, zejména typu RAT, které dokazou obejit bezpecnostni prostfedky vyuZivané
bankami (napfiklad OTP a MFA). Lokalni a regiondlni projekty Skodlivych kédd pro Android se zacnou
vyuzivat v globalnim méritku a zacne export Utokl do zapadni Evropy a dalSich zemi svéta.

,Letosni rok byl pro mnoho organizaci velmi ndro¢ny — musely zajistovat vzddleny pristup pro zaméstnance
pracujici z domu, zdplatovat systémy pfipojené k internetu, aby vydrZely ndpor ransomwaru, a také se
vyporddat s vyraznym ndristem mobilniho bankovnictvi a souvisejicich malwarovych implantdti. Kyberzlocinci
se nezdrdhali vyuZivat nabidky z trZist na darkwebu, kde je k mdni celd rada Skodlivych kédi. Zaznamenali
jsme, jak plvodné regiondini kyberzlocinci expanduji do dalsich dsti svéta, coZ ztéZuje prdci lidem z oblasti
kybernetické bezpecnosti. Proto je dileZité urcit hlavni trendy v neustdle se vyvijejicim prostredi financnich
hrozeb a sdilet nase odborné znalosti, abychom pomohli firmdm pripravit se na ochranu pred témito
hrozbami,” fikd Dmitrij BestuZev, vedouci globalniho vyzkumného a analytického tymu (GReAT).
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