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4 nejcastéjsi podvody na ceském internetu

FaleSna doporuceni od celebrit, pochybné investice do kryptomén nebo podvodni zdjemci o koupi zboZi na
internetovych bazarech. VSechny typy téchto podvodl maiji spolecny cil, a tim jsou nase penize. V ¢lanku se
dnes blize podivdme na to, jak tyto nej¢astéj$i podvody v Cesku poznat a jak se pred nimi chranit.

Skodlivé kédy, jako je napfriklad spyware nebo ransomware, nejsou jedinymi hrozbami, se kterymi se
mulzeme v online svété setkat. Rizikem jsou stale Castéji také rlizni podvodnici, ktefi k tomu, aby nas okradli o
penize nebo osobni Udaje, nepotrebuji pokrocilé znalosti programovani. Staci jim k tomu castokrat jen
manipulativni komunikace a znalost lidskych emoci.

Techniky, které tito Utocnici pouZzivaji, spadaji do celé kategorie nazyvané socialni inZenyrstvi. Velmi ¢astou
technikou, ktera do této kategorie spadd, je napfiklad phishing, a stdle castéji také vishing. Jddrem téchto
technik je snaha vyvolat v nas néjakou silnou emoci, ktera zplsobi to, Ze budeme jednat unahlené a bez
rozmyslu. Nejcastéji to byva strach nebo zvédavost. V ndvalu emoci pak spiSe otevieme nebezpecnou pfilohu v
e-mailu ¢i klikneme na Skodlivy odkaz a na podvodnych webovych strankdch pak zadame své udaje do
internetového bankovnictvi nebo udaje k platebni karté. Nékteré podvody ale mohou byt jesté rafinovanéjsi a
my je nemusime na prvni pohled vibec postfehnout.

Na jaké nejcastéjsi podvody tedy moizete v Cesku aktudlné narazit?
1. Podvodné clanky s celebritami a lakavymi titulky

Podvodnici se nas v tomto podvodu snaZi naldkat na ¢lanek o celebritach, ktery ma néjaky chytlavy titulek.
K podvodu zneuzivaji reklamni systém Google AdSense a nastroj pro tvorbu webu WordPress a nejcastéji se s
timto podvodem mlzeme setkat na chytrych telefonech s platformami Android nebo iOS. Clanek je pak v
online prostfedi distribuovan prostiednictvim reklamy. Pokud uzivatel klikne na takovy reklamni odkaz, je
presmérovan na skodlivé webové stranky, kde muze byt prihlasen ke zpoplatnénym prémiovym sluzbam.

2. Podvodné reklamy na zazracné potravinové doplriky

V tomto podvodu se nam utocnici, opét prostiednictvim online reklamy, snazi prodat potravinové doplrky,
vitaminy ¢i rGzné dietni programy. Nedilnou soucasti takovych podvodnych sdéleni opét byva néjaké
doporuceni od znamé osobnosti. Ve vysledku ndm podvodnici mohou pravidelné zasilat zbozi na uvedenou
adresu, aniz bychom ale k takové formé predplatného dali sv(ij souhlas. Zaslani je poté zpoplatnéné opét na
nasi strané.

3. Podvody s faleSnymi investicemi

V téchto podvodech jsme na internetu presmérovani na stranky falesnych online finan¢nich maklérd,
zpravidla mimo jurisdikci Evropské unie nebo USA. Podvody se ¢asto tykaji i investic do kryptomén. Svou roli
zde opét hraje online reklama, a to i na socialnich sitich. Velmi ¢asto mlze byt faleSna investice na oko zase
zasStiténa néjakou zndmou spolecnosti nebo celebritou. Podvodnici k faleSnym investicim radi zneuzivaji
napfiklad jméno Elona Muska. Pokud na podvod naletime a domnélym online poradciim svéfime své penize,
nemame prakticky Zddnou $anci dostat je zpatky.
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4. Podvody na online bazarech

Posledni typ podvodu se od vyse zminénych lisi svym provedenim, jedna se ale stale o velmi ¢asty podvod v
Cesku. Nejcastéji se s nim mGzeme setkat na online bazarech a trzistich, jako je Sbazar, Bazos, Vinted nebo
Facebook Marketplace. Podvodnici se zde vydavaji za zdjemce o nase inzerované zboZzi a kontaktuji nas s tim,
Ze by radi provedli platbu prostfednictvim platebnich bran zndmych dopravc( (napfiklad Zasilkovna, GSL nebo
DPD). Odkazy a stranky s platebnimi branami jsou ale podvodné a pokud na téchto strankach zadame udaje o
své karté nebo k bankovnimu uctu, pustime uto¢niky ke véem svym financim, které na uétu mame.

Zdroj: ESET
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