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V srpnu rostl pocet Gtokd na uzivatelska hesla

Bezpecnostni specialisté z ESETu zaznamenali v srpnu rist detekci u vSech nejéastéjsich typa spywaru, které
dlouhodobé predstavuji riziko pro opera¢ni systém Windows v Cesku. Nejéastéji detekovanym $kodlivym
kdédem byl opét spyware Agent Tesla, ktery se stejné jako po celé Iéto objevil ve zhruba pétiné viech pfipada.
Spyware Formbook a password stealer Fareit v srpnu posilily vyraznéji, neobjevily se ale v Zadném vétsim
utoku. Doménou srpna byly predevsim Utocné kampané v anglictiné, presto se nadale objevovaly nebezpecné
e-mailové prilohy také v ¢estiné. Vyplyva to z pravidelné statistiky spole¢nosti ESET.

Srpnova statistika nejcastéjsich kybernetickych hrozeb pro uZivatele operacniho systému Windows opét
potvrdila stabilni pocet detekci spywaru v Cesku. Bezpecnostni specialisté zaznamenali spyware Agent Tesla
témér v pétiné viech pripadd.

»Spyware Agent Tesla se v poctu detekci drZel celé Iéto na stabilnich hodnotdch a v srpnu pocet zachycenych
pripadi mirné vzrostl. Nejsilnéjsi utocné kampané probéhly tentokrdt v prvni poloviné mésice, 12. a 15. srpna.
Zbytek mésice byl ale spise klidny,” shrnuje vyvoj kybernetickych hrozeb Martin Jirkal, vedouci analytického
tymu v prazské pobocce spolecnosti ESET.

Spyware je jednim z nejastéji detekovanych Skodlivych kéd@ v Ceské republice. Utoénici jeho
prostfednictvim cili predevsim na uZivatelska hesla, ktera dale vyuZivaji k pfipravé novych utokl, nebo je
prodavaji na ¢erném trhu. Seznam odcizenych ptihlasovacich udaji mizZe Gtocnikim pomoci s pfipravou tzv.
slovnikovych atokd, pti kterych pouZivaji objemné seznamy hesel ve snaze prolomit pfistupy k nasim online
uctlm.

Vstupni branou do zafizeni je pro spyware e-mail. K jeho Sifeni vyuZivaji utocnici nebezpecné e-mailové
prilohy, které svym nazvem &asto odkazuji na proplaceni n&jaké faktury nebo potvrzeni objednavky. Utoénici se
tak snazi uZivatele prfimét k tomu, aby ve chvili nepozornosti pfilohu spustili v domnéni, Ze zprava je
adresovana opravdu jim a obsahuje néjaké dllezité informace.

,V srpnu tentokrdt previddaly predevsim e-mailové prilohy v anglictiné. U spywaru Agent Tesla jsme
nejcasteji detekovali pfilohu s ndzvem Contract Agreement.exe. Spyware Formbook, ktery mél nejvétsi uto¢nou
kamparn 24. srpna, se zase nejvice Sifil prostrednictvim prilohy s ndzvem Booking Specification.exe,” fika Jirkal.

Zatimco u anglicky pojmenovanych pfiloh existuje vétsi Sance, Ze uZivatelé pfi otevieni takového e-mailu
zpozorni a budou mit pochyby, zda je zprava adresovana pravé jim, u pfiloh v cestiné je riziko otevieni nebo
spusténi mnohonasobné vyssi.

,Cesky ndzev prilohy pouZivali utocnici v srpnu u spywaru Formbook. Pfiloha byla oznacena ndzvem
OBJEDNAT.scr. Password stealer Fareit, ktery je také typem spywaru a ktery se pres prdzdniny Sifil prdve
prostrednictvim Cesky oznacenych priloh, se tentokrdt nejc¢astéji ukryval v priloze FQ-PO#09488378.exe. Pocet
pfipadd, ve kterych jsme ho detekovali, pfitom v srpnu opét vzrostl a neni vyloucené, Ze se v dalsim obdobi
opét vrati v néjaké silnéjsi kampani, kterou utocnici pripravi na miru ceskym uzivateliim,” dodava lJirkal.

Utoénici vyuZivaji spyware predevsim k odcizeni hesel, ktera uklddame do internetovych prohlizedd. Pravé
internetové prohlizece nejsou pred témito Utoky radné zabezpecené.
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»Heslo stdle patii mezi nejspolehlivéjsi bezpecnostni prvek v online svété. UZivatelé pfitom jejich tvorbé a
spravé vidy nevénuji takovou pozornost, jakou by méli,” tika Jirkal. ,Ke kazdému online uctu bychom méli mit
unikatni heslo, které nebudeme pouZivat nikde jinde. Mélo by byt také dostatecné silné, tedy sloZené nejméné z
deseti rliznych znak(i nebo tvorené heslovou frazi z nékolika riiznych slov. Hesla bychom neméli nikam
zapisovat a k jejich ukladani vyuZivat specializované sprdvce hesel, které je uloZi v zasifrované podobé. Pro
pfipad, Ze se utocnici dostanou k nasemu heslu a pokusi se prolomit pristup do naseho uctu, doporucuji

vyuZivat vicefaktorové prihlasovani zaslanim kédu do SMS nebo do aplikace.”

Spravce hesel, specializovany program, ktery bezpecné uloZi nase hesla k online U¢tidm, mohou uZivatelé
pofidit samostatné, i jako soucast moderniho bezpecnostniho reSeni. To také celkové chrani zafizeni pred

spywarem v pripadé, kdy uZivatelé stdle propracovanéjsi utoky véas sami nerozpoznaji.
Nejcastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za srpen 2022:
1.

2.

9.

MSIL/Spy.AgentTesla trojan (19,24 %)
Win32/Formbook trojan (15,80 %)
Win32/PSW.Fareit trojan (13,45 %)
MSIL/Spy.Agent.AES trojan (2,92 %)
Win32/Agent.TJS trojan (2,83 %)
MSIL/Spy.Agent.DFY trojan (1,14 %)
Java/Adwind trojan (0,63 %)
BAT/CoinMiner.AUB trojan (0,59 %)

Win32/Qhost trojan (0,52 %)

10. MSIL/Agent.VQU trojan (0,50 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.
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